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1. Apresentacao

A Tl desempenha um papel fundamental na prestacdao de servicos educacionais e
administrativos, e a interrupcdo desses servicos pode impactar significativamente a

capacidade do IF Baiano de cumprir sua misséo institucional.

Com isso em mente, o PCN de Tl foi desenvolvido com o objetivo de estabelecer medidas
eficientes para garantir a continuidade dos processos criticos de Tl, especialmente aqueles

relacionados aos sistemas essenciais, em casos de incidentes graves ou desastres.

A implementacgéo deste plano busca minimizar o tempo de inatividade e assegurar que as
operagdes possam ser retomadas com a maxima eficiéncia e o menor impacto possivel para
a comunidade académica e administrativa. Tendo o compromisso com a educagao de

qualidade e a exceléncia nos servigos prestados.

2. Abrangéncia

O PCN de Tl do IF Baiano, abrange os seguintes aspectos:

1. Sistemas criticos de TI:

o O plano abrange todos os sistemas essenciais que suportam as
operacdes académicas e administrativas, como sistemas de gestao
académica, plataformas de ensino a distancia, sistemas financeiros e
de recursos humanos.

2. Infraestrutura de TI:

o Inclui a infraestrutura fisica e virtual necessaria para a operacao dos
sistemas de Tl, como servidores, redes, data centers e sistemas de
armazenamento.

3. Processos de negocio:

o Engloba processos criticos que dependem de sistemas de Tl para
garantir a continuidade das operacdes institucionais, como matriculas,
registros académicos, processamento de pagamentos e comunicagao

interna.



4. Gestao de incidentes e desastres:

o O plano estabelece procedimentos para responder a incidentes que
possam causar interrupgdes nos servicos de Tl, incluindo desastres
naturais, falhas técnicas e ataques cibernéticos.

5. Recuperacao de desastres:

o Define estratégias para a recuperacao rapida e eficaz das operacdes
de Tl, com foco na minimizagcdo do tempo de inatividade e na
protecdo dos dados institucionais.

6. Seguranca da informacao:

o Abrange medidas para proteger a confidencialidade, integridade e
disponibilidade das informacdes, incluindo controles de acesso,
criptografia e politicas de seguranca.

7. Comunicacao e coordenacao:

o Estabelece canais de comunicagao e coordenacao entre as equipes
de Tl, administracdo do IF Baiano e outras partes interessadas para
garantir uma resposta coesa e eficiente a incidentes.

8. Treinamento e capacitacao:

o Inclui programas de treinamento para preparar as equipes de Tl e
outros funcionarios para atuar conforme o plano, garantindo que todos
saibam seus papéis e responsabilidades em situacdes de emergéncia.

9. Revisao e atualizacao:

o O plano deve ser revisado e atualizado regularmente para refletir

mudancgas nos sistemas, infraestrutura e riscos identificados,

garantindo que permaneca relevante e eficaz.

3. Objetivos

1. Garantir a disponibilidade dos sistemas criticos:
o Assegurar que os sistemas e servicos de Tl essenciais estejam sempre
disponiveis ou sejam rapidamente restaurados em caso de
interrupcado, minimizando o impacto nas operacdes académicas e

administrativas.



2. Proteger a integridade e seguranca da informacao:

o Implementar medidas eficazes para proteger os dados institucionais

contra perda, corrupgao ou acesso ndo autorizado, garantindo a

confidencialidade, integridade e disponibilidade das informacdes.

3. Assegurar uma resposta eficaz a incidentes e desastres:

o Estabelecer procedimentos claros e treinamentos regulares para

preparar as equipes de Tl e outras partes interessadas a responder

rapidamente a incidentes e desastres, facilitando uma recuperacao

eficiente e reduzindo o tempo de inatividade.

4. Servigos Essenciais

Os seguintes servicos sdo considerados essenciais para a ativagao e execugao

deste plano.
Servigo Criticidade | RPO' | RTO? Impacto
Financeiro Legal Imagem | Operacional
CAU Alta 24 24 Médio Médio Alto Alto
SUAP Alta 24 24 Alto Alto Alto Alto
E-mail Alta 6 24 Baixo Médio Alto Alto
institucional / Meses
Webmail
Links de Internet | Alta - Alto Médio Alto Alto
Moodle Média 24 24 Médio Médio Alto Médio
Biblioteca Digital | Baixa - 72 Baixo Baixo Médio Baixo
Pergamum Baixa 24 72 Baixo Baixo Médio Baixo
Wiki Baixa 24 72 Baixo Baixo Baixo Baixo
TelefonelP Baixa - Médio Baixo Médio Médio
SIGA ADM Média 24 24 Médio Médio Médio Médio
SIGA Protocolo Baixa 24 72 Baixo Médio Médio Baixo
SGC Alta 24 24 Médio Alto Alto Alto
Website/Portais Alta 24 24 Médio Médio Alto Alto




Helios Baixa 24 72 Baixo Baixo Médio Baixo
SIPPAG Alta 24 24 Alto Alto Alto Alto
Diploma Digital Alta 24 24 Médio Alto Alto Alto
Dspace Média 24 24 Médio Médio Médio Médio
(ONK] Média 24 24 Baixo Médio Médio Médio

1 RPO - tolerancia a perdas de sua empresa em relagédo aos dados.
2 RTO - tempo maximo em que um sistema ou informagéo pode ficar indisponivel depois de um desastre.
Atencéao 1: As rotinas de backup sdo executade 24h durante a semana (Segunda a Sexta) e 72h nos finais de

semana

Atencao 2: A infraestrutura que sustenta os sistemas é responsavel por garantir seu pleno funcionamento. Assim,
quaisquer incidentes nessa infraestrutura podem comprometer a continuidade e a operagéo adequada dos
sistemas, conforme ilustrado no esquema a seguir.
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Este plano deve ser ativado em situacdes de desastres que ameagam a

continuidade dos servicos essenciais.

Evento de Desastre

Possiveis Causas

Interrupgéo de energia elétrica

Causada por fator externo a rede elétrica do
prédio ou de sua localidade com duragéo da
interrupgao superior a 12 horas

Causada por fator interno que compromete a
rede elétrica do prédio com curto-circuito,
incéndios e infiltragdes.

Falha na climatizagdo do Data Center

Superaquecimento dos ativos devido a
sobrecargas, curtos-circuitos ou outros
problemas na infraestrutura elétrica

Quebra ou mau funcionamento dos sistemas de
ar condicionado.

Mau funcionamento nos sistemas de controle




automatizado que regulam a temperatura e
umidade, levando a falhas na operagao.

Interrupgdo nos circuitos de rede

Danos aos cabos de fibra dptica ou infraestrutura
devido a obras de construgao, roedores,
acidentes ou desastres naturais.

Defeitos em roteadores, switches, cabos de rede
ou outros equipamentos de infraestrutura.

Interferéncia eletromagnética ou fisica nos cabos
de rede pode causar degradagao ou perda de
sinal.

Ataques internos

Ataque aos ativos do Data Center ou aos
servidores internos.

Falha de hardware

Falha que necessite de reposi¢céo de pega ou
Cujo reparo ou aquisigao dependa de processo
de aquisicéo e orgamento.

Ataques Cibernéticos

Acesso nao autorizado ou ataques direcionados
podem comprometer os circuitos de rede,
causando interrupgdes.

Falhas em Provedores de Servico

Problemas nos servigos dos provedores de
internet ou telecomunicagdes podem afetar os
circuitos de rede externos.

Falhas na Atualizagao de Sistemas

Falha devido a erros de instalagao, corrupgao de
arquivos ou interrupgdes durante a atualizagao.

Incompatibilidades de Software

Atualizagdes que podem introduzir
incompatibilidades com o hardware existente ou
com outros softwares em uso.

Falha humana

Qualquer ato causado por negligéncia,
imprudéncia e/ou impericia.

Problemas Ambientais

Temperaturas extremas ou umidade podem
afetar o funcionamento dos equipamentos de
rede, levando a falhas.

6. Papéis e Responsabilidades

O objetivo € minimizar os impactos e garantir que os servigos de Tl mais criticos

permanegam disponiveis ou sejam restabelecidos o mais rapido possivel.

6.1. CGD

e Aprovar o plano de continuidade de negocio de TI.

e Avaliar e aprovar as politicas, procedimentos e praticas de continuidade.




Aprovar as revisdes periodicas do plano para garantir que ele esteja
atualizado e eficaz.

Liderar a resposta em caso de uma interrupgao significativa dos servigos de
TI.

6.2. DGTI/ NGTIs (Campi)

Supervisionar a manutencgao do plano de continuidade.

Garantir que todos os ativos de Tl criticos sejam identificados e incluidos no
plano.

Coordenar testes regulares do plano de continuidade.

Manter a comunicagao com outras areas da instituigdo/campus durante um
evento de continuidade.

Assegurar a recuperagao dos sistemas de Tl conforme planejado.

Gerir a comunicagao durante crises e desastres, mantendo informados todos
0s publicos relevantes.

Atualizar regularmente o status da continuidade dos servigos para os usuarios
e outras partes interessadas.

Assegurar que a informacéao divulgada seja precisa e consistente com o plano

de continuidade.

6.3. Equipe de Tl

Implementar as agdes previstas no plano de continuidade.

Realizar backups regulares dos dados criticos e garantir que esses backups
sejam armazenados de maneira segura.

Monitorar os sistemas de Tl para detecg¢ao precoce de falhas que possam
desencadear a ativagao do plano.

Participar de treinamentos e exercicios para garantir a prontiddo em caso de
incidentes.

Executar procedimentos de recuperacao e restabelecimento de servigos

conforme necessario.

6.4. Reitor / Diretor Geral

Apoiar a implementag¢ao do plano de continuidade de TI.



e Garantir recursos financeiros e logisticos para a continuidade dos servigos de
TI.

e Tomar decisdes estratégicas durante incidentes criticos.

6.5. Usuarios Finais (Servidores, Docentes, Estudantes)
e Seguir as diretrizes de continuidade definidas pelo plano.
e Relatar quaisquer problemas ou incidentes a equipe de Tl prontamente.
e Participar de treinamentos e atividades de conscientizagcdo sobre
continuidade de servigos.

e Colaborar com as equipes de Tl durante os eventos de recuperagao.

6.6. Fornecedores de Servigos e Parceiros Externos e Visitantes.
e Assegurar que os servigos fornecidos estejam de acordo com os requisitos de
continuidade do IF Baiano.
e Colaborar no processo de recuperagao em caso de falhas ou interrupgoes.
e Manter contratos e SLAs (Service Level Agreements) que incluam clausulas

de continuidade de negdcios.

7 - Invocacao do Plano

Este plano sera acionado em caso de ocorréncia de desastres, surgimento ou
detecgao de um risco, ou na hipétese de uma vulnerabilidade com alta probabilidade
de exploracdo. Além disso, o plano podera ser ativado em situagdes de testes ou por

decisdo conjunta do CGD e da alta administragcéo do IF Baiano.

Os servidores do |IF Baiano terdo a responsabilidade de acionar os contatos e partes
interessadas, preferencialmente por telefone ou pessoalmente, sempre que for

necessario, diante das ameacas previstas neste plano.

8 - Macroprocessos

A seguir, apresentam-se o fluxo do PCN de Tl e o metaprocesso de detecgéo,
avaliacado e resolugéo de incidentes. Nos anexos, encontram-se descritos os

detalhes desses processos, bem como o0 metaprocesso de prevengao e mitigagao
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de erros, com o objetivo de demonstrar a estrutura metodoldgica adotada para

assegurar a continuidade operacional dos sistemas de TI.

i ) i Ativacio do Execucio (PCO, Encerramento e
Q—)[ Prevencao HMonlmamemoH Deteccao H Avaliacao H Plano PAC e PRD) melhoria

Fluxo Sintético do Plano de Continuidade
de Negécio de Tl (PCN-TI)

Plano_de ontiwidade

S0 de Inci

DeTI s NGTI

lenc de Recperagio
Fe Jeases (R0

9 - Estratégias de Prevencao

A Estratégia de Prevencgao visa minimizar a probabilidade de ocorréncias que
possam causar interrupcdes nos servicos de Tl e, em caso de incidentes inevitaveis,

reduzir os impactos negativos sobre as operagdes essenciais da institui¢ao.

9.1. Identificagdo e Analise de Riscos

Realizar levantamentos periddicos, conforme Anexo |, para identificar potenciais
ameacas aos sistemas de TI, incluindo riscos fisicos (incéndios, inundacoées),

cibernéticos (ataques de malware, hacking), e operacionais (falhas de hardware,

erro humano).
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Classificar os riscos com base na sua probabilidade de ocorréncia e impacto,
conforme a Politica de Gestao de Riscos* do Instituto, priorizando aqueles que

representam maior ameaca as operacgoes criticas do |IF Baiano.

* Politica de Gestao de Riscos
(https://ifbaiano.edu.br/portal/wp-content/uploads/2019/03/Resolu%C3%A7ao-n.-62.

pdf)

9.2. Medidas de Protecéo e Seguranga

Seguranca Fisica: Implementar controles de acesso fisico aos data centers e areas
de TI, como uso de cameras de vigilancia, crachas de identificacéo e

monitoramento, se necessario.

Seguranca da Informacéao: Adotar praticas robustas de seguranca cibernética,
incluindo firewalls, sistemas de detecc¢éo de intrusédo, criptografia de dados, politicas
de senha forte e acesso com duplo fator de segurancga, conforme Politica de

Segurancga de Tl do Instituto.

Manutencéo Preventiva: Realizar manutencao regular em equipamentos e
infraestrutura de Tl para prevenir falhas inesperadas, garantindo que todos os
sistemas estejam atualizados e operando corretamente.

9.3. Backup e Recuperacgao de Dados

Backups Regulares: Estabelecer uma politica de backup frequente, com cépias de
seguranga armazenadas em locais diferentes, incluindo opg¢des fora do local fisico
(off-site) para protecao contra desastres locais.

Testes de Recuperacgao: Realizar testes periddicos de recuperacédo de backups para
assegurar que os dados possam ser restaurados de forma rapida e eficiente em

caso de falha ou perda de dados.

9.4. Redundancia e Alta Disponibilidade

12



Implementar solugcdes de redundancia para sistemas e componentes criticos, como
servidores, discos de armazenamento e conexdes de rede, de modo que falhas

individuais nao interrompam as operacgoes.

Adotar praticas de alta disponibilidade, incluindo balanceamento de carga e clusters
de servidores, para garantir que 0s servigos permanegam acessiveis mesmo sob
condicdes adversas.

9.5. Capacitacao e Conscientizacao

Treinamento Regular: Promover treinamentos peridédicos para os servidores sobre

procedimentos de seguranga, melhores praticas em Tl e respostas a incidentes.
Simulacodes de Incidentes: Realizar exercicios e simulacdes de incidentes de
continuidade de negécios para testar a prontiddo da equipe e identificar possiveis
melhorias nos planos e processos.

9.6. Monitoramento Continuo

Monitoramento Proativo: Utilizar ferramentas de monitoramento continuo para
detectar anomalias, atividades suspeitas ou falhas em tempo real, permitindo acdes
rapidas antes que ocorram interrupgoes.

Relatorios e revisdes: manter um plano regular para rever a conformidade com as
politicas de seguranga e continuidade, gerando relatérios que apoiem a melhoria
continua dos processos.

9.7. Planos de Contingéncia

A estratégia de continuidade para o cenario atual da Tl e servigos essenciais do

Instituto, esta estabelecida da seguinte forma:
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TIPO : Warm Computing Site ou parcialmente Hot Computing Site com

espelhamento, porém no mesmo local.

DESCRICAO:

As copias de backup dos sistemas essenciais do IF Baiano sdo armazenadas em
um cofre localizado no prédio distinto da Reitoria. A criacdo de um site de backup
remoto € crucial para garantir a continuidade dos servigcos em caso de desastres,

que esta em desenvolvimento pela equipe de TI.

A reitoria do IF Baiano possui um redundante, mas que no momento nao funciona
como contingéncia. Essa estrutura alternativa atua como uma possivel via de
contingéncia, permitindo que os servigos permanegam operacionais mesmo diante

de interrupgdes, aumentando a disponibilidade e a resiliéncia da rede.

e Nuvem

o A computagdo em nuvem possibilita 0 armazenamento externo de dados em locais
com infraestrutura de datacenter. A DGTI vem analisando a viabilidade desse
servigo com cautela e responsabilidade, considerando os aspectos técnicos e

administrativos envolvidos.

o Pode-se evoluir para um Hotsite como estratégia de contratagao.

Situacao dos campi:

o Cada campus possui uma realidade especifica e uma configuracao local distinta,
que variam conforme a gestao local, adaptando-se as necessidades e
particularidades de seu contexto.

ACOES DE CONTINGENCIA/RECUPERACAO:

Mapear perda de dados e ativos, restabelecer toda a estrutura afetada e, apés o

ambiente principal estar operacional, prover a recuperag¢ao dos dados em backups.

OBSERVACOES:

14



As agdes de contingéncia e recuperacéo sao detalhadas nos subplanos a seguir.

10 - Plano de Continuidade Operacional (PCO)

Este plano detalha cenarios de inoperancia e os procedimentos alternativos
planejados para cada incidente, estabelecendo atividades prioritarias que garantam

a continuidade dos servigos essenciais.

OBJETIVO E ESCOPO
O objetivo deste plano é assegurar medidas de continuidade durante e apds uma
crise ou desastre, focando exclusivamente nas agdes de contingéncia delineadas na

estratégia.
Objetivos do PCO:

e Garantir a manutencao e o funcionamento dos principais servigos de TI,
assegurando a continuidade das operagdes e dos sistemas essenciais da
instituicao.

e Definir procedimentos, controles e regras alternativas que permitam a
continuidade das operagdes de Tl em situagdes de crise ou desastre.

e Estabelecer equipes dedicadas a execugao dos planos PCO, PRD e PAC.

e Definir os formularios, check lists e relatérios necessarios para que as equipes

realizem as agdes de contingéncia de maneira eficaz e organizada.

GESTAO
A DGTI/NGTI é a diretoria/coordenadoria responsavel por implementar, manter e

melhorar o PCO e documentagao inerente.

EXECUCAO DO PLANO

Avaliagao de Impacto de Desastre

Ao identificar a ocorréncia de um incidente ou crise, a equipe de operacao de Tl
deve avaliar cuidadosamente a extenséo do impacto, a abrangéncia da situagao e
os possiveis desdobramentos e divulgar a informagao a todas as equipes envolvidas

e ao Reitor/Diretor-Geral do Campus.
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Acionamento do Plano

O plano deve ser acionado pela equipe de Tl que também devera dedicar atencao

ao PRD e PAC com o objetivo de:

e Coordenar prazos e organizar as ag¢des de contingéncia.

Informar as equipes sobre as agdes de contingéncia, com foco na priorizagao

dos servigos essenciais.

Acoes de Contingéncia

Devem ser adotadas as seguintes agdes de contingéncia e continuidade por

processo ou servigo essencial.

Instrucéao

Duragao

Observacao

Resultado

Verificar status da aplicagéo de backup e
estimar impacto de perda dados (janela)

Identificar jobs de backup cujos dados
em questao foram afetados

Estimar volume de dados a serem
recuperados, tempo de recuperagao dos
dados e possiveis perdas operacionais

Atestar retorno do funcionamento do
ambiente principal com a equipe de Tl

Teste de aplicagao de backup apos
desastre

Validar politicas de backup
implementadas

ENCERRAMENTO DO PCO

Uma vez validados o funcionamento do retorno dos sistemas essenciais e

a estabilidade do datacenter, devera ser emitido um parecer relatando as

atividades realizadas neste PCO. O Diretor/Coordenador na Reitoria/Campi

informara a gestao o retorno das atividades.
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11 - Plano de Administracdo de Crises (PCA)

Este plano define as agdes a serem tomadas diante de cenarios de desastre,
abrangendo a gestao, administragao, mitigagao ou neutralizagdo dos impactos. Ele
se concentra na coordenacao das atividades e na manuten¢cdo de uma comunicagao
eficaz entre todos os agentes envolvidos e/ou afetados, até a completa superagao

da crise.

OBJETIVO
O objetivo deste plano é assegurar uma comunicagéao eficaz, gerenciar as crises e
proporcionar uma compreensao clara e consistente para todos os envolvidos sobre

as acoes a serem tomadas antes, durante e apds uma catastrofe.

e Reduzir ao maximo os efeitos negativos causados pelo desastre, preservando
a integridade das pessoas, das operagdes e dos recursos.

e Implementar agdes imediatas para enfrentar a crise, garantindo que todas as
partes envolvidas saibam seus papeis e responsabilidades.

e Estabelecer canais de comunicacao claros e constantes entre todos os
agentes, garantindo o fluxo de informagdes corretas e em tempo real.

e Conduzir agdes para restabelecer as operagdes ao seu estado normal no
menor tempo possivel.

e Registrar todas as agdes e decisées tomadas, para que possam ser

analisadas e melhoradas em futuras situacoes.

EXECUCAO DO PLANO

Comunicagao na ocorréncia de um Desastre

Na ocorréncia de um desastre sera necessario entrar em contato com a gestao
maxima e com a gestdo administrativa e principalmente com as areas afetadas para
informa-las de seu efeito na continuidade dos servicos e no tempo de recuperagao.
A equipe responsavel pela area afetada tera a incumbéncia de contatar estas

unidades e passar as informacdes pertinentes em relagao ao ocorrido.

A interacdo com cada parte sera conduzida da seguinte forma:
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e Comunicar as autoridades

A equipe responsavel pela unidade afetada, ou aquela indicada pela autoridade
maxima, tera como prioridade notificar as autoridades competentes sobre o ocorrido
(desastre ou catastrofe), especialmente se houver risco as pessoas, fornecendo

informacgdes sobre a localizag&o, natureza, magnitude e impacto do evento.

0 Samu: 192

[J Corpo de Bombeiros: 193

O Coelba: 0800-71-0800

[J Policia Militar: 190

[J Defesa Civil: 199

[J Policia Civil: 197

[J Policia Federal: (77) 3420-8224

[J Policia Rodoviaria Federal: (77) 3424-3529 / 3422-7885
[J Ibama: 0800-61-8080

e Comunicagao apds um Desastre

Apos analise do PRD e do PCO, a equipe da unidade afetada ira elaborar um breve
plano de acdo para manter as partes envolvidas e afetadas devidamente
informadas. O objetivo é garantir que todos compreendam a perspectiva dos

esforcos necessarios para o restabelecimento dos servigos atualmente inativos.

e Comunicacgao com os servidores e prestadores de servigos
A unidade afetada devera prover um meio de contato especifico para este fim, com
intuito de que as unidades do |IF Baiano se mantenham informadas da ocorréncia de

um desastre e da inatividade dos servicos essenciais de TI.

Numeros de contatos a serem disponibilizados:
Telefone: (71) :

Contatos de E-mail:

Central de Servigos (service desk):

*Caso nao haja conectividade ou linha telefénica disponivel,
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ceder essas informagdes por meio de publicagdes, ou outra estratégia definida no

momento.

e Comunicar com estudantes e colaboradores externos

A DICOM ou ASCOM (campi), em alinhamento com o Reitor/Diretor-Geral e o
Diretor de TI, devera fornecer informacbdes relevantes aos estudantes e
colaboradores externos. O objetivo é informar o ocorrido e o restabelecimento das

operacgoes.

e Comunicar retorno das operacoes

Comunicar as unidades afetadas sobre o retorno das operagdes a normalidade.
ENCERRAMENTO DO PAC

Uma vez validados o funcionamento do retorno dos sistemas essenciais e a
estabilidade do data center, a equipe da unidade afetada com o ocorrido entrara em
contato com as partes descritas neste plano, provendo as informagdes de retorno

das operagdes com as informacgdes de status dos servigos essenciais.

Compor relatério com relagédo as atividades necessarias apds a ocorréncia de
desastres como remanejamento dos canais de informacdo, abertura e

acompanhamento de chamados correlatos ao ocorrido.

12 - Plano de Recuperagao de Desastres (PRD)

Este plano apresenta os possiveis cenarios de inatividade e os procedimentos
correspondentes, detalhando as atividades prioritarias para recuperar o nivel de

operacao dos servigcos no ambiente impactado dentro de um prazo aceitavel.

OBJETIVO E ESCOPO
O objetivo deste plano é assegurar a retomada das operagcdes do ambiente principal
apos a ocorréncia de uma crise ou desastre, focando exclusivamente nos ativos,

conexdes e configuragbes desse ambiente.
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Sao objetivos PRD:

e Avaliar danos aos ativos importantes, conexdes e configuragdes que sustentam a
operagao do ambiente afetado e prover meios para sua recuperagao.

e Assegurar que o ambiente principal retome suas fungbes normais apds uma crise
ou desastre e evitar desdobramentos de outros incidentes.

e Minimizar o periodo em que os servigos ficam inativos, buscando restabelecer o

funcionamento dentro de um prazo aceitavel.

EXECUCAO DO PLANO
e |dentificar ativos danificados
A equipe de Tl responsavel pela INSTALACAO/BACKUP/SERVIDORES/REDE

devera identificar e listar todos os ativos danificados pela ocorréncia do desastre.

e |dentificar acessos interrompidos
A equipe de Tl responsavel pela REDE devera identificar as interrupgdes de
conexdes e acessos gerados apods o desastre, informando se a abrangéncia esta na

rede local, na rede WAN ou com o provedor de servigos.

e Listar servicos descontinuados

A equipe de Tl devera mapear quais servigos foram descontinuados contendo as
informacgdes de perda de ativo e de conexao com intuito de levar ao conhecimento
do Reitor/Diretor do campus. O relatério devera abranger todos os componentes
necessarios a plena operacgao da aplicagao como servidores, maquinas virtuais,
banco de dados, firewall, storage, routers e switches, bem como respectivas

configuragdes de proxy, DNS, rotas, VLans, etc.

e Elaborar cronograma de recuperagao
O DGTI/NGTI ap6s o mapeamento das perdas e impactos elaborara um breve
cronograma de recuperagao das aplicagdes levando em consideragio:
1. A priorizagao dos servigos essenciais ou determinagao de nivel institucional.
2. O RTO definido para cada servigo essencial.

3. Aforga de trabalho disponivel.
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e Substituicdo de ativos e equipamentos

Em caso de perda de ativos, devera ser imediatamente informada ao Reitor/Diretor
a necessidade de aquisicao de ativos perdidos que nao serao recuperados. A
equipe ira mensurar quanto tempo a aquisi¢céo ira impactar o RTO de cada servico,
comunicando ao Reitor/Diretor se ha alguma solucéo alternativa a ser tomada

enquanto € realizada a aquisi¢éo.

A equipe de Tl deve verificar quais ativos danificados estdo cobertos por garantia e

se podera ser acionada neste caso através dos fornecedores.

As informacdes pertinentes a alteracdo do tempo de recuperacao dos servicos
serdo passadas ao Reitor e ao Diretor de Tl para que sejam comunicadas as outras

unidades.

e Reconfiguracdo de ativos e equipamento

A equipe de Tl devera verificar se as configuracdes dos ativos reparados ou
substituidos estdo em pleno funcionamento. Caso néo estejam, prover cronograma
estimado para configurar estes ativos informando ao Reitor/Diretor o tempo

estimado.

e Teste de ambiente
O ambiente principal do data center antes do recovery dos dados do backup devera
ser testado a fim de garantir que o processo de recuperacido ocorra conforme o

planejado.
Os testes incluem:
1. Garantir os mesmos niveis de capacidade e disponibilidade dos servigos

essenciais antes do desastre.

e Recuperar dados do backup

Proceder a recuperacédo dos dados para as aplicacoes, seja do storage ou fitas de
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backup.

1. Validar as configuracdes e funcionalidades dos sistemas:

= A validagao pode ser realizada pelos testes automatizados de

monitoramento dos servicos

= Por equipe designada pela DGTI/NGTI.

ENCERRAMENTO DO PRD

Apos a conclusédo do processo de recuperacao, as informacdes serdao reunidas em

um relatério detalhado, informando o horario de retomada de cada servigo, os

equipamentos adquiridos, os procedimentos de recuperacao aplicados e os

fornecedores que foi necessario acionar.

13 - Documento de Validagao e Teste

O Plano de Continuidade de Negdcio de Tecnologia da Informacéao sera testado e

validado em reuniao entre os lideres de cada unidade de Tl do Instituto a cada

semestre ou com a insurgéncia de novos fatores de risco, mudanca na analise de

impacto ou com a inclusdo de um novo servigo no plano de continuidade.

Data

Tipo'

Motivo

Status?

"Teste de mesa, Caminho percorrido ou Simulagédo
2Programado, Executado, Planejado ou Agendado
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ANEXO | - RELATORIO DE ACOMPANHAMENTO DAS ESTRATEGIAS DE PREVENCAO

1. Identificagao

Semestre

Unidade

Responsavel

2. Infraestrutura predial

canos entupidos

Estratégia Atividades Frequéncia | Responsavel | Esta adequado? | Providéncias
(S/N/NA) necessarias
Combate a Verificacdo dos extintores
incéndio
Monitoramento da temperatura
Monitoramento do sistema de deteccao
de incéndio/alarme/deteccao de
fumaca
Alagamento Verificagdo de calhas, telhas, ralos e

Seguranga fisica

Controle do acesso fisico ao

datacenter.

Gerenciamento do acesso fisico ao
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ambiente do datacenter (entrega e
devolucao de chaves, troca de senhas
de acesso, etc)

Vigilancia predial contra roubo, invasao
ou depredacao.

Controle de acesso de visitantes e
prestadores de servigo.

Instalacdes
elétricas internas

Verificagdo preventiva da instalagéo
elétrica contra curto-circuito e outros.

Climatizacao

Manutencio dos equipamentos

Tempo de vida dos equipamentos

Protecao contra
raios

Manutencéo periodica

3. Sistema de energia elétrica

Estratégia

Atividades

Frequéncia

Responsavel

Esta adequado?
(S/N/NA)

Providéncias
necessarias

Instalacdes
elétricas externas

Manutencgao da instalagao elétrica
externa do Campus

Protecédo do quadro de energia externo

Manutencao grupo
gerador

Manter contrato de manutencio ativo
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Fiscalizagéo e getdo do contrato

Manutencdo Corretiva

Abastecimento combustivel

Teste de funcionamento

Nobreaks

Manter contrato de manutengao ativo

Fiscalizag&o e gestédo do contrato

Manutencao preventiva mensal

Manutencéao corretiva

Abastecimento combustivel

Teste de funcionamento

4. Ativos de rede Estratégia Atividades Periodicidade Responsavel. Esta adequado? (S/N/NA) Providéncias necessarias

Estratégia

Atividades

Frequéncia

Responsavel

Esta adequado?
(S/N/NA)

Providéncias
necessarias

Manter ativos de
rede em condi¢des

adequadas

Acompanhamento do tempo de vida

dos equipamentos

Processo de especificacao técnica

Planejamento orgamentario
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Processo licitatorio (compra)

Processo de instalagdo/configuragao

Manter contrato de licenca e suporte

ativos

Manter inventario dos equipamentos
centrais para planejamento de

substituicdo

Manter inventario dos equipamentos
de distribuicdo para planejamento de

substituicdo

Atualizagao do | Instalar, configurar e verificar
firmware

Configuragdes Configurar e validar
especificas

Backup Manter copia de segurancga

Simulagao de recuperacgao do backup
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Sistemas de

Garantir redundédncia em todos os

Redundancia dispositivos
5. Conectividade
Estratégia Atividades Frequéncia | Responsavel | Esta adequado? | Providéncias
(S/N/NA) necessarias
Gestao dos Manter contratos ativos com as
servigos de operadoras
conectividade
Internet Fiscalizar os servigos de conectividade

Revisar e gerir a necessidade de
ampliacido da largura de banda

Monitoramento e
correcoes
automaticas

Manter sistemas de monitoramento

Identificar proativamente falhas nos
servigos

Identificar comportamento de usuarios
que possam degradar os servigos

Manter mecanismos para isolar e
corrigir automaticamente ameacgas aos
servigos

Acesso a Internet
em contingéncia

Manter alternativas disponiveis para
substituicdo dos links principais em
caso de falha
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Manter mecanismo automatizado de
acionamento de link alternativo

Anel de fibra 6ptica

Monitorar

Manter contratos de manutencao
ativos

6. Sistemas Basicos

novas versoes

Estratégia Atividades Frequéncia | Responsavel | Esta adequado? | Providéncias
(S/N/NA) necessarias
Instalagao Instalagao utilizando arquivos originais
recomendados pelo fabricante ou de
origem confiavel
Atualizagao Acompanhar a disponibilidade das

Aplicar as atualizagbes do fabricante

Manter um inventario dos dispositivos
para controle das atualizagcbes

Licenciamento

Proceder a especificacao para orientar
processo de compra

Gerenciar as licengas e renovagdes

Copia de
seguranca

Manter copia de seguranga para os
dispositivos criticos (servidores,
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(backup)

dispositivos de rede centrais etc)

Manter copia de seguranga dos bancos
de dados

Testar a restauragao do backup

Manter estratégia de backup segura
(offsite)

Verificar a qualidade e o tempo de vida
dos dispositivos e midias utilizados
para backup

Certificados SSL

Instalagao

Renovacao automatica

7. Sistemas de desenvolvimento proprio

considerando novos integrantes na

Estratégia Atividades Frequéncia | Responsavel | Esta adequado? | Providéncias
(S/N/NA) necessarias
Gestao de Planejamento das mudangas mais
mudancgas significativas
Controle das solicitagdes por meio do
sistema Atendimento SUAP
Controle de Acompanhamento do uso do sistema
versdes de controle de versdes, especialmente
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equipe

Gestao das atividades dos
desenvolvedores

Desenvolvimento
seguro

Gestao do codigo fonte visando
seguranga cibernética

Testar as mudangas em ambiente de
homologacgao

Homologar as mudangas mais
significativas junto ao solicitante

Servidor de
aplicagao e banco
de dados

Manter servidor de aplicagdes, banco
de dados e sistema operacional
atualizados

Criar mecanismos de redundancia para
garantir maxima disponibilidade

Realizar procedimentos de backup

Realizar procedimentos de teste do
backup com recuperacao dos dados

Verificar se o0 pool de conexdes esta
adequado a demanda de acesso ao
banco de dados

Disponibilizar e gerir controles de
acesso que garantam a autenticidade,
confidencialidade, disponibilidade e
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integridade das informacdes

Disponibilizar e gerir controles de
acesso ao codigo fonte das aplicagdes

8. Sistemas de terceiros

Estratégia

Atividades

Frequéncia | Responsavel

Esta adequado?
(S/N/NA)

Providéncias
necessarias

Contratos

Avaliar a adequacao do servigco a ser
contratado conforme padrdes técnicos
definidos pela (CODES e COTEC)

Manter contrato vigente e gerenciar
renovacgoes

Acompanhar a aderéncia do servigo
em relagao aos padrées da (CODES e
COTEC) quando houver alguma
alteracao

Fiscalizar o pleno cumprimento do
contrato

9. Providéncias necessarias

Providéncia

Encaminhamento
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10. Observacgdes gerais

Nome da Cidade, de

de

RESPONSAVEL PELA UNIDADE
Cargo
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Versao:
1.0
Autor:

avspe

1T.1DETECCAO, AVALIAGCAO E
RESOLUCAO DE INCIDENTES

11,1 ELEMENTOS DO PROCESSO

1.1.1. Olidentificar sinalizacdo de incidentes via monitoramento, alertas ou chamado via
SUAP

Entradas

Sinalizacdo de incidentes
Saidas

Incidentes identificados

11.1.2 Ulavaliar gravidade do incidente

Entradas
Incidentes identificados
Saidas

Gravidade do incidente avaliada

1113 CJentrar em contato com setores responsaveis pela resolugdo

Entradas

Gravidade do incidente avaliada
Saidas

Registro do incidente

1114 Clacionar protocolo de acordo com a necessidade do incidente

Entradas
Registro do incidente
Saidas

Protocolo acionado
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1115 CManter servicos minimos funcionando com solugdes alternativas

Entradas

Protocolo acionado

Safdas

Servicos minimos funcionando e solucdes alternativas acionadas

Observagoes
Necessidade de detalhar o tipo de procedimento a ser tomado de acordo com o incidente
e com a infraestrutura disponivel.

1.1.1.6 [CGarantir comunicacao eficaz com autoridades, usuarios e comunidade académica

Entradas

Protocolo acionado

Saidas

Protocolo de comunicacao ativado
LGPD

Possivel

Observagoes
- Verificar melhor forma de estabelecer comunicacdo com os setores impactados pelo
incidente;

- Verificar existéncia de dados sensiveis e como abordar a comunicacdo diante dessas
situacoes.

1117 DRecuperar infraestrutura, sistemas e dados, de acordo com RTO e RPO previstos no
PCN

Entradas

Protocolo acionado
Saidas

Testes realizados

11.1.8 [Cconclusdo de recuperacgao e validagdo dos testes

Entradas
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Testes realizados; Servicos minimos funcionando e solucBes alternativas acionadas; Protocolo de
comunicagdo ativado

Saidas
Testes validados e servicos estabilizados

11.1.9 CJcomunicar o retorno a normalidade dos servigos

Entradas

Testes validados e servicos estabilizados

Saidas

Retorno das atividades comunicado; relatério de retorno; relatério de incidente; licdes aprendidas

1.1.1.10 DEIaborar relatério de fechamento e atualizar PCN conforme falhas identificadas

Entradas

Retorno das atividades comunicado; relatério de retorno; relatério de incidente; licdes aprendidas
Saidas

PCN revisado e fortalecido.

1111 [estabelecer testes do PCN e validagdes periddicas

Entradas

PCN revisado e fortalecido.

Saidas

Testes periddicos e validagdes estabelecidas

Observagoes
Testes e validacdes devem ocorrer no minimo uma vez a cada 6 meses.

11112 DAguardar resolucdo dos setores responsaveis

Entradas
Registro do incidente
Saidas

Espera de resolucdo dos setores reponsaveis
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1T.1PREVENCAO E MITIGACADO

11,1 ELEMENTOS DO PROCESSO

111 Uidentificar e informar possiveis problemas a DGTI via chamado no SUAP

Entradas

Abertura de chamado no SUAP
Saidas

Chamado aberto

LGPD

Nao

11.1.2 Dlmplementar medidas necessérias para conter o risco

Entradas

Chamado aberto

Saidas

Medidas de prevencao implementadas

1113 [estabelecer redundancia e backups

Entradas

Medidas de prevencao implementadas
Saidas

Alta disponibilidade de servicos de Tl mantida

1114 [CRealizar manutengao preventiva necessaria

Entradas
Alta disponibilidade de servicos de Tl mantida
Saidas

Servico de manutencao realizado
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1115 CSimular testes de incidentes e testar planos

Entradas

Servico de manutencao realizado

Saidas

Simulacao de testes de incidentes e planos testados

11.1.6 Cemitir relatério de conformidade e registros dos testes

Entradas

Simulacao de testes de incidentes e planos testados
Saidas

Relatério de conformidade e registro dos testes emitidos

Observacoes
Avaliar o resultado do teste e caso necessario solicitar treinamento técnico para equipe.

1117 Dldentiﬁcar medidas necessarias e dar encaminhamento
Entradas
Simulacao de testes de incidentes e planos testados
Saidas

Medidas identificadas e processo encaminhado

Observagoes

Exemplos de medidas:

- Reiniciar o processo de manutengao preventiva;
- Encaminhar para manutengao corretiva;

- Acionar empresas parceiras e contratos de manutencdo

- Acionar ou contatar outro setor para auxilio.
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