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ANEXO VII - )
DETALHAMENTO DAS CARACTERISTICAS TECNICAS DA SOLUCAO

1 DISPONIBILIDADE DO SISTEMA:
1.1 O Sistema web devera estar disponivel das 7h00 as 20h00, em regime continuo, de 2% as 6 feira,

com interface em Internet (web).

2 MANUTENCAO DOS DADOS:
2.1 O Sistema web devera disponibilizar e manter as informagdes online sobre todas as transagdes

efetuadas pela Contratante, durante a vigéncia contratual.

3 LIMITE DE COMPRA POR SOLICITANTE:

3.1 O Sistema web deverd permitir a limitagdo do valor de compra e/ou de quantidade de
determinado(s) item(ns) de Material de Consumo Administrativo, a limitagdo de valor de compra por
orgao e/ou Unidade Administrativa, por pedido ou por periodo, bem como a alteragao dos referidos

limites.

4 DESEMPENHO DO SISTEMA:
4.1 A solugao proposta devera ser dotada de infraestrutura de tecnologia da informacao (TI) para que
o tempo limite para exibi¢do de uma pagina completa e para o processamento das transacdes dos

pedidos ndo seja superior a 40 quarenta segundos.

5 VOLUME DE CADASTROS DE USUARIOS (POR UASG):

5.1 A Contratada devera permitir o cadastramento no Sistema web de, no minimo, as seguintes
quantidades de usuarios:

a) 1.000 (mil) Solicitantes;

b) 40 (quarenta) Aprovadores;

¢) 40 (quarenta) Administradores.

6 DISPONIBILIDADE DO SISTEMA WEB:
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6.1.No periodo fixado no item 1.1 deste anexo, o Sistema web devera estar disponivel no minimo por
98% (noventa e oito por cento) do tempo.

6.2 As manutengdes preventivas e corretivas devem ser programadas para periodos fora do intervalo
de disponibilidade previsto no item 1.1, supra.

6.3 O tempo total de indisponibilidade do Sistema web serd computado por meio do somatorio de

todos os tempos de indisponibilidade constatados.

7 CONTROLE DAS MOVIMENTACOES:

7.1 O Sistema web devera controlar todo o acervo de interagdes que digam respeito aos Pedidos de
Fornecimento, as aprovacdes, as intervencdes do Administrador e ao faturamento.

7.2 Nao devera ser necessaria a instalacdo de banco de dados local no microcomputador de cada
usuario ou em servidor(es) da Contratante.

7.3 Sempre que solicitado, a Contratada devera repassar as informagdes do banco de dados sobre as

transacoes para a Contratante.

8 DETALHAMENTO DAS PRINCIPAIS CONFIGURACOES:

8.1. Navegador da Internet: A solugdo proposta deve permitir a utilizacao, no minimo, dos seguintes
navegadores: GOOGLE CHROME, MOZILLA FIREFOX, MSEDGE, nas
suas ultimas versdes.
8.2 Idioma: Todas as paginas do Sistema web deverdo estar obrigatoriamente no idioma portugués.
8.3. Requisitos de Seguranca do Sistema web: O Sistema web devera atender, no minimo, as seguintes
especificagdes de seguranca:

8.3.1. Possuir certificado seguro aceito pelos navegadores descritos no item 8.1, supra;

8.3.2. Sistema web de login que demande logins e senhas individuais por operador;

8.3.3. Possuir registro em arquivos logs sequenciais para auditoria, por meio dos quais seja
possivel rastrear as transagdes efetuadas, seus operadores, objetos e valores;
8.3.4. Utilizar praticas de programacao seguras ¢ metodologia de testes que garanta a inexisténcia das

seguintes vulnerabilidades, no minimo:
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a) Sql Injection e Injecdes de codigo, em geral;

b) Cross-Site Scripting (XSS);

c) Broken Authenticantion and Session Management;
d)Insecure Direct Object References;

e)Cross-site Request Forgery (CSRF);

f) Brute force.

9 ACESSIBILIDADE: O SISTEMA WEB DEVERA APRESENTAR E/OU PERMITIR:

a) Acesso por meio de login e senha, previamente cadastrados pela Contratada, bem como devera
apresentar interface de acordo com o perfil de cada usudrio — Solicitante, Aprovador ou
Administrador;

b) As fungdes ou opgdes de menus de acordo com o tipo de usudrio;

¢) A definicdo em comum acordo entre a Contratante ¢ a Contratada da chave de acesso para login a
ser utilizada no Sistema web;

d) Funcionalidade para encerramento da sessao para todos os tipos de usuarios.

10. SENHAS:

10.1 As senhas dos usudrios devem ser armazenadas em banco de dados exclusivamente em sua forma
criptografada. Em hipotese alguma as senhas poderdo ser armazenadas em formato original (plain
text), inclusive nos logs de sistema.

10.2 O Sistema web devera ter requisitos de seguranga relativos ao primeiro acesso dos usuarios,
contendo no minimo:

a) Senhas individuais geradas aleatoriamente e tempordarias para cada usuario cadastrado no sistema,
que deverao ser trocadas no primeiro acesso;

b) Nao podera utilizar o expediente de distribui¢ao de senhas comuns (mesma senha) para todos os
usuarios;

c) A distribui¢do das senhas devera ser feita de forma personalizada e individual, distribuidas por e-
mail diretamente para a caixa postal do usuario;

d) O sistema devera permitir que o usuario solicite nova senha.
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11 PARAMETRIZACAO:
11.1 O Sistema web devera ser parametrizavel, permitindo, inclusive na tela de entrada para os
usuarios, a divulgacdo de mensagens e a colocacdo de logos ou campanhas educativas ou dicas de
utilizagao.
11.2 Atualizagdo Tecnologica:

11.1.1 A Contratada devera:

a) Manter a Contratante informada da liberacao de novos releases e versdes, bem como prestar
o fornecimento gratuito de documentagdo de utilizacao do Sistema web;

b) Introduzir modificagcdes no Sistema web, sem Onus para a Contratante, desde que
consideradas necessarias, com o intuito de manter o desempenho dentro dos valores minimos exigidos

e que ndo sejam alteradas as caracteristicas funcionais basicas necessarias a operagao do sistema;

12 AVALIACAO DE DESEMPENHO DO SISTEMA WEB:

12.1 As caracteristicas de desempenho do Sistema web serdo avaliadas pela Contratante. Uma vez
constatados desempenhos inferiores aos minimos exigidos, devido a qualquer problema de
responsabilidade da Contratada, esta sera responsabilizada pelo diagnostico e corre¢dao imediata dos

mesmos, sem Onus para a Administragao.

13 INTERFACES PARA OS SOLICITANTES:

13.1 O Sistema web devera apresentar, no minimo, as seguintes opc¢des e fungdes:

a) Alteragdo de Senha;

b) Interface para a sele¢ao de produtos do catdlogo eletronico, contendo a relagdo de materiais;
c) Visualizagdo dos Pedidos de Fornecimento gerados pelo usudrio e seus status;

d) Visualizagdo e edi¢cdo de Pedidos de Fornecimento "em aberto" (ndo completados ou nao
confirmados);

e) Informacgdes sobre o Aprovador;

f) Op¢ao de cancelamento de Pedidos de Fornecimento em aberto;

g) Visualizagdo e edi¢do de Pedidos de Fornecimento padrdes;

h) Ferramentas de pesquisas e elaboragdo de relatorios;

1) Funcionalidade para envio de mensagens automaticas para o Aprovador;
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J) Acesso aos Pedidos de Fornecimento que foram devolvidos pelo Aprovador e/ou que tiveram
entrega parcial;
k) Ateste de recebimento do Pedido de Fornecimento, no todo ou em parte, permitindo contestar o
recebimento quando houver qualquer divergéncia com o pedido ou anomalia no material entregue,
devendo ser disponibilizado campo para preenchimento dos motivos da contestacao;
1) Devolugao de pedido;
m) Restringir o acesso aos Solicitantes e Aprovadores, por Unidade Administrativa, autorizados pela
Contratante;
n) Disponibilizar fotos que reproduzam fielmente os materiais do catalogo de itens de fornecimento
de Material de Consumo.
13.2 Para geracao de Pedido de Fornecimento, disponibilizar/permitir, no minimo:
a) Selecionar o nimero de identificagdo da Unidade Administrativa da Contratante
responsavel pelo Pedido de Fornecimento. Caso o usudrio esteja vinculado a somente uma Unidade
Administrativa Solicitante, o Sistema web devera informa-la como padrao; Selecionar o local de
entrega do Pedido de Fornecimento; Catalogo de materiais com seus respectivos itens, fabricantes e
precos, contendo filtros para:
1. Exibi¢do de Grupos de materiais;
2. Exibicao de Subgrupos de materiais;
3. Relacao dos materiais, contendo:

- Foto do material,;

- Descrigao do material;

- Codigo do material;

- Unidade;

- Fabricante do material,

- Preco unitario;

- Mecanismo de procura (ou de pesquisa) de materiais, de forma a propiciar ao
13.2 Para geragao de Pedido de Fornecimento, disponibilizar/permitir, no minimo que o solicitante
selecione o material por:

1. Grupos;

2. Subgrupos;

3. Codigo da Contratante;
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4. Mecanismo de pesquisa geral;
5. Pedido de Fornecimento padrao.
- Preco unitario de cada item, conforme preco de referéncia estipulado;
- Sele¢do ou digitacdo da quantidade a ser requisitada;
- Recalculo automatico dos valores do Pedido de Fornecimento, quando o solicitante alterar o pedido
incluido; Exibi¢ao do preco subtotal de cada item solicitado;
- Exibi¢ao do preco total do Pedido de Fornecimento;
- Opcdo de alterar o Pedido de Fornecimento, antes de confirma-lo, no minimo para as seguintes
situagoes:
1. Incluir ou excluir, um ou mais itens do Pedido de Fornecimento;

2. Alterar um ou mais valores nas quantidades individuais de cada item do Pedido de
Fornecimento;

3. Opgao de alterar o local de entrega do Pedido de Fornecimento, dentre os locais cadastrados.
-Campo texto para informagdes adicionais (para o Solicitante para registrar eventual anotagdo sobre
o Pedido de Fornecimento para o Aprovador);

- Salvar o Pedido de Fornecimento e torna-lo um Pedido de Fornecimento Padrio;

- Pedido de Fornecimento ainda ndo confirmado pelo Solicitante permanecer inalterado no Sistema
web mesmo depois do logout, passando a ser identificado na condig¢do "em aberto", "pendente" ou
status equivalente, até sua confirmacao;

- Confirmacao de Pedido de Fornecimento pelo Solicitante, com emissdo automatica de mensagem
de confirmacdo de que a agdo foi concluida com sucesso;

- Geracao de numero de identificagcdo Uinico e sequencial para cada pedido confirmado por Solicitante;

- Facilidade "Carrinho de Compras" para elaboracao do Pedido de Fornecimento.

14. ATIVACAO E DESATIVACAO DE ITENS DO CATALOGO

O sistema devera permitir a ativagdo e a desativacao de cada item do catalogo de materiais de forma
geral ou especifica, neste caso, permitindo que o item tenha status diferenciado entre solicitantes,
unidades administrativas e 6rgdo, sendo possivel estar ativado para um(ns) e desativado para outro(s),
por solicitagdo formal da Contratante, no proprio sistema, por oficio, ou

por e-mail.
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15. FUNCIONALIDADES ADICIONAIS DO PERFIL SOLICITANTE:
a) Aprovados;

b) Reprovados;

c¢) Devolvidos ao Solicitante;

d) Aguardando aprovagao;

e) Em separacdo na logistica da Contratada;

f) Faturados (notas-fiscais emitidas), mas ndo enviados;
g) Liberados para a transportadora;

h) Entregues;

1) Cancelados;

J) Atendidos parcialmente;

k) Com recebimento contestado.

16. INTERFACES PARA OS APROVADORES:

16.1 Para aprovagdo de Pedido de Fornecimento, o Sistema web deverd disponibilizar/permitir, no
minimo:
a) Funcionalidade especifica para acesso pelo(s) usudrio com perfil de Aprovador;
b) Para a aprovacao de Pedido de Fornecimento, deverdo ser apresentadas ao Aprovador as seguintes
informacdes:

1. Numero de identifica¢do do pedido;

2. Data e hora de confirmacao do pedido;

3. Nome do Solicitante;

4. Unidade Administrativa e seu respectivo nimero de identificacdo;

5. Centro Custo onde o valor do Pedido de Fornecimento sera debitado e seu saldo;

6. Codigo do material atribuido no catalogo de itens autorizado pela Contratante;

7. Descrigao técnica dos materiais requisitados;

8. As quantidades e unidades dos materiais requisitados;

9. Precos unitarios e subtotais de cada item e preco total do Pedido de Fornecimento;

10. Local de entrega;
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11. Campo texto (para Aprovador registrar eventuais informacdes sobre o Pedido de
Fornecimento e enviar para o Solicitante).
¢) Inclusdo ou exclusao de item(ns) do Pedido de Fornecimento;
d) Alteragdo da quantidade de cada item do Pedido de Fornecimento;
e) Recebimento de mensagens de e-mail, de envio automatico pelo Sistema web, comunicando, a
cada conclusao de Pedido de Fornecimento, a existéncia de pedido pendente de sua aprovacdo,
contendo, no minimo:

1. As informacodes do Pedido de Fornecimento; e,

2. Link para direcionar o Aprovador para o local web especifico onde o Pedido de
Fornecimento aguarda aprovagao.
f) Recalculo automatico dos valores do Pedido de Fornecimento, quando o Aprovador alterar o
pedido incluido pelo Solicitante;
g) Funcionalidade para Aprovar e para Reprovar cada pedido e possibilidade de aprovar no todo ou
em parte cada Pedido de Fornecimento;
h) Funcionalidade para que o Aprovador possa devolver o Pedido de Fornecimento ao Solicitante,
nos casos em que entenda que este deva ser refeito ou alterado, podendo incluir observacdes em
campo texto do pedido;
1) Informar ao Solicitante da aprovagdo, devolugao ou reprovagdo do Pedido de Fornecimento,
enviando mensagem de e-mail para a sua caixa postal;
j) Funcionalidade para que possa contestar o recebimento do Pedido de Fornecimento, no todo ou
em parte, nos casos em que houver a recusa de recebimento de material ou devolugdo pelo setor de
triagem em decorréncia de avaria no transporte, problemas de conferéncia ou outros fatores;
k) Permissao para cadastramento de Solicitante(s) e alteracdo de seu(s) cadastros(s) (vedada a
exclusdo de cadastro de qualquer usudrio do sistema);
1) Encaminhamento automatico do Pedido de Fornecimento para atendimento pela Contratada, apos

a aprovagao.

17. FUNCIONALIDADES ADICIONAIS DO PERFIL APROVADOR:

17.1 O Sistema web devera permitir a geragao pelo Aprovador de relatorios detalhados, contendo, no

minimo, as seguintes informacgoes:
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a) Pedidos de Fornecimento com e sem detalhamento de itens de Material de Consumo
Administrativo, com filtro para sele¢do de:
1. Pedidos aprovados;
2. Pedidos devolvidos para o Solicitante;
3. Pedidos cancelados;
4. Pedidos com recebimento contestado pelo Solicitante;
5. Pedidos de todo 6rgao ou Unidades Administrativas em especifico.
b) Relacdo de Solicitantes que o Aprovador tem sob sua responsabilidade;
c) Relatérios de Controle de Gastos:
1. Por Solicitante;
2. Para todo o 6rgdo ou unidades administrativas em especifico.
d) Relatorio de Controle de Materiais:
1. Mais requisitados pelo 6rgdo ou unidades administrativas em especifico;
2. Menos requisitados pelo 6rgao ou unidades administrativas em especifico; e

3. Determinado material.

18. OS RELATORIOS DEVERAO CONTER, NO MINIMO:
18.1 Filtros para indexagdo por numero do Pedido de Fornecimento, por 6rgdo, por Unidade

Administrativa, por determinado material, por Nota Fiscal, por data, por periodo e por Solicitante.

19. INTERFACE PARA OS ADMINISTRADORES:
19.1 As interfaces do Sistema web no perfil Administrador deverao permitir, no minimo:
a) Gerenciamento de:
1. Usuarios - Solicitantes, Aprovadores e outros Administradores — que permita cadastrar e/ou
excluir usudrios de qualquer dos perfis, bem como alterar cadastros;
2. Pedidos de Fornecimento;
3. Unidades Administrativas;
4. Orgios;
5. Locais de entrega;

6. Catalogo de itens de material;
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7. Limites fisico e financeiro de aquisi¢do para cada 6rgao/unidade administrativa, permitindo
inclusao e alteragao;
b) Emissdo de mensagens para os usudrios Solicitantes, Aprovadores e para o Gerente de Contas da

Contratada,;

20. FUNCIONALIDADES ADICIONAIS DO PERFIL ADMINISTRADOR:
20.1 O Sistema web devera permitir a geragdo pelo(s) Administrador(es) de relatérios detalhados e
disponibilizar ferramentas de pesquisa, conforme abaixo:
a) Relatdrios de Controle de Gastos, para o periodo selecionado e por:

1. Solicitante;

2. Orgio;

3. Unidade Administrativa;

4. Local de Entrega;

5. Valor Total do Contrato;

6. Faturados (notas fiscais emitidas).
b) Relatorios dos Pedidos de Fornecimento (com e sem detalhamento de itens de Material de
Consumo Administrativo), para o periodo selecionado e por:

1. Todos os Pedidos de Fornecimento;

2. Nota Fiscal;

3. Unidade Administrativa da Contratante;

4. Situacao/status:

5. Aguardando aprovagao;

6. Aprovados;

7. Com e sem alteragoes;

8. Reprovados pelo aprovador;

9. Devolvidos ao solicitante pelo aprovador;

10. Em separagdo na logistica da Contratada;

11. Faturadas (notas fiscais emitidas mas nao enviados);

12. Liberadas para transportadora;

13. Entregues;

14. Atendido parcialmente;



MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA BAIANO
REITORIA

15. Nao entregues.
c¢) Relatorio de controles de:
1. Notas Fiscais;
2. Solicitantes por 6rgao;
3. Solicitantes por Unidade Administrativa;
4. Aprovadores por 0rgao;
5. Aprovadores por Unidade Administrativa;
6. Administradores da Contratante;
7. Solicitantes por Aprovador(es) de cada Unidade Administrativa ;
8. Solicitantes;
9. Orgdos ou Unidades Administrativas com maior ou menor demanda, por:
- Quantitativos adquiridos por determinado(s) item(ns) de Material de Consumo
Administrativo; Valor dos gastos.
d) Relatorios de Controle de Materiais:
1. Mais requisitados pelo(s) 6rgaos(s) ou unidades administrativas em especifico;
2. Menos requisitados pelo(s) 6rgaos(s) ou unidades administrativas em especifico;
3. Substituidos;
4. Suspensos;
5. Determinado material.
e) Relatdrios de Controle das Entregas dos Pedidos de Fornecimento:
1. Dentro dos prazos estipulados;
2. Fora dos prazos estipulados;
3. Todas as entregas;
4. Feitas de forma parcial;
5. Com recebimento contestado pelo Solicitante ou pelo Aprovador por:
. Avaria em transporte;
. Problema de conferéncia;
. Outros Fatores.
O(s) Administrador(es) do IF Baiano gerenciador da Ata de Registro de Precos, devera(2o) ter acesso
aos relatorios de controle no ambito de qualquer das Contratantes dos servigos da Ata de Registro de

Precos.



