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1. Apresentacgao

A Politica de Seguranga da Informacdo do IF Baiano € uma declaragcdo formal
acerca do compromisso com a protecdo das informacdes de sua propriedade e/ou
sob sua guarda. Esta politica esta alinhada ao planejamento estratégico do Instituto
para promover uma cultura de seguranga na instituigdo e garantir a integridade,

confidencialidade e disponibilidade das informacoes.

2. Abrangéncia

Esta politica se aplica aos(as) servidores(as), discentes, terceirizados(as),
colaboradores(as) internos ou externos, estagiarios(as), visitantes, prestadores(as)
de servigos externos e a qualquer pessoa fisica ou juridica que, de alguma forma,
executem atividades vinculadas ao Instituto. As pessoas ou organizagdes que
utilizem os meios fisicos ou légicos do IF Baiano devem ter conhecimento do seu
teor e ser responsaveis por garantir a seguranga das informacgbdes a que tenham

acesso.

3. Objetivos

A politica de seguranga do IF Baiano tem por objetivo estabelecer as diretrizes
estratégicas, normas, procedimentos e responsabilidades relativas a Seguranga das

Informacgdes para protegao dos negdécios do Instituto, assim como:

Proteger os dados pessoais: garantir a seguranga e privacidade das informacdes
pessoais das pessoas que estejam em sua abrangéncia e de outras partes
interessadas, protegendo-as contra acesso nao autorizado, uso indevido e

divulgacéo n&o autorizada.

Garantir a integridade dos dados: assegurar que os dados armazenados e
processados pelos sistemas de informagao sejam precisos, completos e confiaveis,

prevenindo alteragdes n&o autorizadas, corrupgéo ou perda de dados.

Assegurar a disponibilidade dos sistemas: garantir que os sistemas de
informagdo estejam disponiveis e acessiveis quando necessario, minimizando
interrupgdes e indisponibilidades que possam afetar o funcionamento das atividades

educacionais.
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Proteger contra ameacas cibernéticas: proteger os sistemas de informagao contra
uma variedade de ameacgas cibernéticas, incluindo malware, phishing, ataques de
negacdo de servigo e outras formas de ataques que visam comprometer a

seguranca e estabilidade dos sistemas.

Promover a conscientizagdo e educagdao em seguranga: educar e conscientizar
sobre boas praticas de seguranga da informag&o, aumentando sua capacidade de

reconhecer e responder a ameagas de seguranga de forma proativa.

Garantir conformidade regulatéria: assegurar que as praticas de seguranga da
informacgédo estejam em conformidade com as leis, regulamentos e padrdes de
seguranga aplicaveis, garantindo que o Instituto esteja protegido contra possiveis

penalidades legais e danos a reputagéo.

4. Definigcdes
Segurancga da Informacgao: conjunto de controles para protecao dos ativos da
informacgé&o, por meio de atributos de confidencialidade, integridade e disponibilidade

nos ambitos de tecnologia, processos e pessoas.

Ativo: qualquer item ou elemento, fisico ou n&o, que tenha valor para um individuo

OuU uma organizagao.

Ativos de Informacgao: representam quaisquer elementos ou itens da organizagao
onde as informagdes sao criadas, processadas, armazenadas, transmitidas ou

descartadas.

Ameaca: conjunto de fatores externos ou causa potencial de um incidente

indesejado, que pode resultar em dano para um sistema ou organizagao.

Analise de Riscos: uso sistematico de informacdes para identificar fontes e estimar

0 risco.

Ataque: acdo que constitui uma tentativa deliberada e nao autorizada para
acessar/manipular informagdes, ou tornar um sistema inacessivel, ndo integro ou

indisponivel.



Vulnerabilidades: fraqueza em um ativo ou controle que pode ser explorada por

uma ameaca.

Credenciais de Acesso: informagdes que pertencem a um usuario(a) e que sao

usadas para identificar e validar o acesso a qualquer recurso computacional.

Redes Sociais: estruturas sociais digitais compostas por pessoas ou organizagoes
conectadas por um ou varios tipos de relagdes, que partiiham valores e objetivos

comuns.
Usuario(a): pessoa que usa o servigo de TI.

Gestor(a): responsavel por planejar e dirigir o trabalho de um grupo de individuos,

monitorando e tomando medidas corretivas quando necessario.

Continuidade de Negocios: envolve planejar e responder a incidentes e
interrupgdes, minimizando impactos e recuperando ativos criticos da informagao

para manter operacdes em niveis aceitaveis.

Custodiante do ativo de informagao: pessoa fisica que, de alguma forma, zela
pelo armazenamento, operagcdo, administracdo e preservagcdao de ativos de
informagao, materializados ou ndo, que nao Ihe pertencem, mas que estdo sob sua

custodia.

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR): equipe responsavel por receber, analisar e responder a notificagdes e

atividades relacionadas a incidentes de segurancga.

Politica de Seguranga da Informagdo: documento aprovado pela autoridade
responsavel pela instituicdo, com o objetivo de fornecer diretrizes, critérios e suporte

administrativo suficientes a implementacao da seguranga da informacgao.

Tecnologia da Informacgao: ativo estratégico que apoia processos de negodcios
institucionais, mediante a conjugac¢ao de recursos, processos e técnicas utilizados

para obter, processar, armazenar, disseminar e fazer uso de informacgdes.



5. Referéncias

O IF Baiano esta em conformidade com as leis e decretos federais relacionados a
segurancga da informacgao, a fim de manter constantemente atualizada sua Politica
de Segurancga da Informacgao. Dentre os principais dispositivos legais e

regulamentos federais aplicaveis, destacam-se:

Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de

Seguranga da Informacéo.

Resolugao SE/GSI n° 1, de 11 de setembro de 2019, que aprova o Regimento

Interno do Comité Gestor de Seguranga da Informacgéo.

Portaria GSI/PR n° 93, de 26 de setembro de 2019, que aprova o Glossario de

Seguranga da Informacéao.

Decreto n° 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de

Seguranca Cibernética.

Instrucdo Normativa GSI/PR N° 1, de 27 de Maio de 2020, dispbe sobre a
Estrutura de Gestdo da Segurancga da Informagao nos érgéaos e nas entidades da

administracao publica federal.

Instrugcdo Normativa GSI/PR N° 2, de 24 de Julho de 2020, altera a Instrugéo
Normativa n° 1, de 27 de maio de 2020, que dispde sobre a Estrutura de Gestao da
Seguranga da Informagdo nos 6rgaos e nas entidades da administragdo publica

federal.

Instrucdo Normativa GSI/PR N° 3, de 28 de Maio de 2021, dispbe sobre os
processos relacionados a gestdo de seguranca da informagao nos 6rgaos e nas

entidades da administragdo publica federal.

Instrucao Normativa GSI/PR N° 5, de 30 de Agosto de 2021, dispde sobre os
requisitos minimos de seguranca da informacdo para utilizagdo de solugdes de
computacdo em nuvem pelos 6rgaos e pelas entidades da administragdo publica

federal.



Instrugao Normativa GSI/PR 6, de 23 de Dezembro de 2021, estabelece diretrizes
de segurancga da informacéo para o uso seguro de midias sociais hos 6rgaos e nas

entidades da administracao publica federal.

Instrugcao Normativa GSI/PR N° 7, de 29 de novembro de 2022, altera a Instrucao
Normativa n° 1, de 27 de maio de 2020, do Gabinete de Seguranca Institucional da
Presidéncia da Republica; a Instrugdo Normativa GSI/PR n° 3, de 28 de maio de
2021; e a Instrugdo Normativa n° 6, de 23 de dezembro de 2021, do Gabinete de

Seguranca Institucional da Presidéncia da Repubilica.

LEI N° 13.709, de 14 de Agosto de 2018, Lei Geral de Protegdo de Dados Pessoais
(LGPD).

LEI N° 12.737, DE 30 DE NOVEMBRO DE 2012, dispbe sobre a tipificagao criminal
de delitos informaticos; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 -

Cddigo Penal; e da outras providéncias.

6. Principios

Confidencialidade: propriedade pela qual se assegura que a informagao nao esteja
disponivel ou ndo seja revelada a pessoa, a sistema, a 6rgao ou a entidade ndo
autorizados nem credenciados.

Integridade: propriedade pela qual se assegura que a informagdo nao foi

modificada ou destruida de maneira nao autorizada ou acidental.

Disponibilidade: propriedade pela qual se assegura que a informacido esteja
acessivel e utilizavel sob demanda por uma pessoa fisica ou determinado sistema,

orgao ou entidade devidamente autorizados.

Autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado

sistema, 6rgao ou entidade devidamente autorizados.

Legalidade: garantia de que todas as acgbes de Seguranga da Informacido e
Comunicacado deverao obedecer aos principios constitucionais, administrativos e a

legislacéo vigente.



7. Diretrizes

7.1. Aspectos Gerais

e As informacbdes produzidas, armazenadas, manuseadas, transportadas,
custodiadas ou descartadas relacionadas ao IF Baiano sdo consideradas
patrimdénio da Autarquia. Elas sdo classificadas e manipuladas de acordo com
as normas e legislagéo especificas em vigor, garantindo a seguranga ao longo

de todo o seu ciclo de vida.

e Os contratos celebrados pelo IF Baiano com prestadores(as) de servigos
devem conter clausulas que determinem a observancia da PS| e seus
respectivos documentos, bem como a manutengdo do sigilo de suas

informagdes durante e apds sua vigéncia.

e Os sistemas do IF Baiano possuem mecanismos de autenticagao individual
para garantir a seguranga do acesso e € responsabilidade de todos os(as)

usuarios(as) comunicar incidentes de seguranga a area responsavel.
7.2. Secdes da PSI

Classificagao e tratamento das Informacgoes

Os ativos de informacao do IF Baiano devem ser classificados conforme sua
confidencialidade, disponibilidade, integridade e requisitos legais. Apds a
classificagdo, devem ser gerenciados quanto ao acesso, armazenamento, copias de

seguranga, movimentagao e descarte.

As midias removiveis ou impressas que contenham ativos de informag¢ao devem ser

claramente classificadas e identificadas para garantir o tratamento adequado.
Segurancga Fisica e do Ambiente

As instalagdes, equipamentos, redes e sistemas de computadores, exceto os
destinados ao publico externo, devem ter controles de acesso fisico e/ou légico para
identificar usuarios(as). A autenticagdo dos usuarios(as) pode ser por senha,
biometria ou outros métodos combinados, sendo a senha de uso pessoal e

intransferivel.



Deve-se estabelecer um perimetro de seguranca fisica para permitir acesso apenas
a pessoas autorizadas, com o uso obrigatério de identificagdo funcional. Os(as)
usuarios(as) sao responsaveis por proteger os ativos de informag¢ao contra danos ou

roubo, garantindo sua disponibilidade.

Informacgdes classificadas como restritas devem ser armazenadas de forma segura,
como em cofres ou armarios com fechaduras. Equipamentos de armazenamento e
processamento de informagdo sé podem ser usados fora das dependéncias do

Instituto com autorizacao prévia e protecdo adequada contra furto ou perda.

Em caso de invalidagdo das credenciais de acesso de servidor(a), 0 acesso aos

ativos de informacéao do Instituto seguira as condi¢des estabelecidas para visitantes.
Gestao de Incidentes em Segurang¢a da Informacgao

A gestéo de incidentes em seguranca da informac&o tem como objetivo garantir um
enfoque consistente e efetivo na administragcdo dos incidentes de seguranga,
incluindo a comunicacéo sobre vulnerabilidades e eventos relacionados a seguranga
da informacdo. A ETIR é responsavel por receber, filtrar, classificar e responder as
solicitagcdes e alertas, além de conduzir analises dos incidentes de seguranga. Seu
objetivo é extrair informagdes que possibilitem interromper a agdo maliciosa e

identificar tendéncias para prevenir futuros incidentes.
Gestao de Ativos

A Gestao de Ativos pretende grantir a identificagdo, protegcdo e otimizagdo dos
recursos fundamentais da instituicdo. Isso envolve a identificagao de ativos fisicos e
de informacédo, a avaliacdo dos riscos associados, a implementacdo de medidas de

protecdo adequadas, o monitoramento continuo e a otimizagao do uso dos recursos.
Gestao do Uso dos Recursos Operacionais e de Comunicagoes
e E-mail

O e-mail ou correio eletrénico € um servigco disponibilizado pelo IF Baiano como uma

ferramenta institucional e académica para aqueles que possuem vinculo com o
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Instituto. Seu uso €& pessoal e intransferivel, para fins institucionais, de

responsabilidade do usuario e esta sujeito a auditorias.

Regulamento IF Baiano: Regulamento ao Acesso e Utilizacdo do Correio Eletrénico

Institucional

e Acesso a Internet

Os(as) usuarios(as) tém o direito de acesso a Internet conforme as permissdes de
acesso estipuladas nas normas de seguranga da instituicdo. Esse acesso devera ser
feito para fins diretos e complementares as atividades da Instituicdo, para o
enriquecimento intelectual de seus usuarios(as) ou como ferramenta para busca por

informacgdes que venham contribuir para o desenvolvimento de suas atividades.

Os acessos realizados nesse ambiente sdo monitorados pela equipe da DGTI, com

0 objetivo de garantir o cumprimento desta politica.

Regulamento: Em parceria com RNP - Politica de Uso Edurom

Regulamento: Em parceria com RNP - Politica de Uso Rede Ipé

e Redes Sociais

O IF Baiano em seu ambito geral que inclui a Reitoria e todos os campi s6

reconhece oficialmente as redes sociais listadas no portal institucional.

Qualquer outro perfil devera ser desconsiderado e toda informagao publicada nos
meios de comunicacgao digitais oficiais do IF Baiano sera de responsabilidade do(a)

usuario(a) que realizou a publicagéo.
e Computacao em nuvem

O IF Baiano dispbe, para os(as) servidores(as) e para os alunos, um espago na
nuvem para armazenamento de arquivos, editores de documentos online e

hospedagem de e-mail institucional.
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https://ifbaiano.edu.br/portal/wp-content/uploads/2020/05/Resolu%C3%A7%C3%A3o-61_2020-OS-CONSUP_IFBAIANO_-Aprova-o-Regulamento-ao-Acesso-e-U1liza%C3%A7%C3%A3o-do-Correio-Eletr%C3%B4nico-Ins1tucional_-ANEXO.pdf
https://ifbaiano.edu.br/portal/wp-content/uploads/2020/05/Resolu%C3%A7%C3%A3o-61_2020-OS-CONSUP_IFBAIANO_-Aprova-o-Regulamento-ao-Acesso-e-U1liza%C3%A7%C3%A3o-do-Correio-Eletr%C3%B4nico-Ins1tucional_-ANEXO.pdf
https://ajuda.rnp.br/eduroam/politicas-de-uso
https://www.rnp.br/arquivos/doc0108d.pdf

Para demais servigos oferecidos pelo IF Baiano que ainda ndo estdo na nuvem, o

Instituto ira dispor de norma propria e especifica para cada um.

Regulamento IF Baiano: Politica de Uso do Meu drive

Controle de Acesso

O acesso aos recursos de Tl dentro da infraestrutura da instituicdo tera controles
fisicos e/ou légicos com o objetivo de proteger equipamentos, sistemas, aplicativos e

arquivos de dados contra perda, modificagdo ou divulgagao nao autorizada.

O acesso aos servicos de rede do IF Baiano que necessitem de autenticagao so
sera permitido a usuarios(as) cadastrados(as) conforme diretrizes homologadas pelo
CGD.

Monitoramento

Informacgdes que estdo armazenadas ou circulam dentro dos limites fisicos e légicos
do IF Baiano podem ser monitoradas. Esse monitoramento tem como objetivo
garantir que n&o ocorra uso indevido das informacdes ou atividades ndo autorizadas

que possam violar politicas, normas ou leis em vigor.
Gestao de Riscos

A Gestdo de Riscos desempenha um papel essencial na PSI do IF Baiano,
concentrando-se na identificagdo, avaliacdo e mitigacdo de ameacas potenciais que
possam afetar a integridade, disponibilidade e confidencialidade dos ativos e
operagoes da instituicdo. Por meio da Gestado de Riscos, o IF Baiano prontamente
identifica os riscos associados as suas atividades e implementa estratégias para
reduzir sua probabilidade de ocorréncia e minimizar seu impacto caso se

materializem.

O IF Baiano tem a gestao de riscos definida em norma complementar, seguindo
diretrizes superiores e implantada na instituicdo. A metodologia de construgdo do
processo de gestdo de riscos, consta analise e avaliacdo de riscos, e define a
periodicidade no levantamento de risco nos ativos de informacdo do IF Baiano,

visando, sempre, fortalecer sua resiliéncia e capacidade de resposta a eventos
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https://ifbaiano.edu.br/portal/wp-content/uploads/2019/11/PORTARIA-4_2019-OA-CGD_IFBAIANO.pdf

adversos, protegendo seus recursos e promovendo um ambiente seguro e confiavel

para sua comunidade académica

Regulamento IF Baiano: Comité de Governanca, Riscos e Controle

Gestao de Continuidade

O processo de gestdo de continuidade do negdcios busca minimizar os impactos
decorrentes de falhas, desastres ou indisponibilidades significativas sobre as
atividades do 6rgao ou entidade, além de recuperar perdas de ativos de informagao
a um nivel aceitavel, por intermédio de acbes de prevencao, resposta e

recuperacgao.

E de responsabilidade do gestor da unidade de négécio em solicitar a DGTI a
condugdo e suporte dos processos de continuidade envolvendo sistemas, que
devem ser implementado e testado periodicamente para garantir a continuidade dos

servigos criticos do IF Baiano.

Auditoria e Conformidade

A Auditoria e Conformidade garante que os controles e procedimentos de seguranca
estejam em conformidade com os padrbes, regulamentos e politicas internas e
externas aplicaveis. Através de processos de auditoria regulares e abrangentes, o IF
Baiano pode avaliar a eficacia de suas medidas de seguranca, identificar eventuais
lacunas ou nao conformidades e implementar correcbes e melhorias necessarias.
Isso inclui ndo apenas a avaliagdo da conformidade legal e regulamentar, mas
também a aderéncia as melhores praticas da industria e padrbes de seguranga
reconhecidos internacionalmente. Além disso, a Auditoria e Conformidade
desempenham um papel fundamental na garantia da integridade, confidencialidade
e disponibilidade dos ativos e dados do IF Baiano, fornecendo uma garantia de que
0s recursos estdo sendo gerenciados de acordo com os mais altos padrbes de

seguranga e governanca.
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https://ifbaiano.edu.br/portal/wp-content/uploads/2020/10/Resolu%C3%A7%C3%A3o-67_2020-OS-CONSUP_IFBAIANO-com-anexo-1.pdf

8. Competéncias

Comité de Governanca Digital

e promover a cultura de Seguranga da Informag&o no ambito da Instituigao

e estimular agdes de capacitacdo e de profissionalizagao de recursos humanos
em temas relacionados a segurancga da informacgao.

e promover a divulgacdo da politica e das normas internas de seguranga da
informacgéo.

e incentivar novas tecnologias e seus eventuais impactos relacionados a
seguranga da informacéao.

e verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca
da informagéao.

e manter contato direto com o Departamento de Seguranga da Informacgao do
Gabinete de Seguranga Institucional da Presidéncia da Republica em

assuntos relativos a seguranca da informacéo.
Comité de Governanga, Riscos e Controle

e Acompanhar a implantacdo de novas tecnologias, no que diz respeito a
possiveis riscos € impactos sobre a Seguranga da Informacgao.

e acompanhar a aplicacdo de agdes corretivas e administrativas cabiveis nos
casos de violagdo da seguranga da informacao.

e Acompanhar as investigagcbes e avaliagbes dos dados decorrentes de
quebras de seguranca;

e Propor recursos necessarios as agdes de Seguranga da Informacgao;
Diretoria de Gestao da Tecnologia da Informacao

e Planejar, coordenar, executar e avaliar os projetos, procedimentos, normas e
acdes que possibilitem a operacionalizacdo e manutengcao desta politica em
articulacdo com as Pro-Reitorias, Diregcdes Gerais e demais areas de

Tecnologia da Informagao dos campi.

14



Gestores(as)

e Garantir que os(as) colaboradores(as) de sua equipe e os(as) prestadores(as)
de servigos contratados sob sua gestdo conhegam e cumpram as regras da
PSI.

e Aderir as regras de protegao dos ativos de informagao.

e Revisar periodicamente os acessos concedidos aos ativos de informagéo sob
sua responsabilidade, informando a area responsavel por controle de acesso
sobre as revogacdes necessarias.

e Apoiar na investigacao de incidentes de seguranca da informacao quando aos
seus ativos estiverem no processo de investigagao.

e Aprovar, desde que de acordo com as regras de confidencialidade e
integridade, as solicitacbes de acesso a sistemas / informagdes dos(as)
colaboradores(as) ou prestadores(as) de servigos sob sua responsabilidade.

e Solicitar os cancelamentos de acessos de colaboradores(as) ou
prestadores(as) de servigos que n&o necessitem mais do acesso no exercicio

de suas atribuicdes.

Colaboradores(as) e usuarios(as) da Informagao

e Respeitar e seguir todas as politicas instituidas pelo IF Baiano, zelando pela
protecao e preservacgao dos ativos de informacéo.

e Manter o sigilo das informacgdes consideradas confidenciais e de uso restrito.

e Comunicar ao CGD qualquer desvio a PSI.

e Nao compartilhar credenciais de acesso, sejam elas fisicas ou digitais, como

nomes de usuario(a) e senhas.

9. Penalidades

O N&o cumprimento de qualquer um dos controles, regras e normas descritos na
PSI e/ou seus anexos, é passivel de acdes disciplinares administrativas, acusacoes
civis, penalidades criminais e/ou outras sangdes, conforme estabelecido na

legislacao vigente.
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10. Politica de Atualizacao e Revisao

A PSI do IF Baiano, deve ser revisada e atualizada quando existirem demandas que
justifiquem ou sempre que se fizer necessario, ndo devendo exceder o periodo
maximo de 4 (quatro) anos a partir da data da sua publicacdo, de acordo com
INSTRUCAO NORMATIVA N° 1, DE 27 DE MAIO DE 2020 e, quando necessario,

deve ser complementada por normas, metodologias e procedimentos.

11. Casos Omissos

Assuntos relacionados a Seguranca da Informagdo no IF Baiano e nao previstos

neste documento devem ser encaminhados para aprovagao pelo CGD.
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