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INTRODUCAO

O direito a protecdo da privacidade ¢ inerente ao direito a autodeterminacao individual,
constituindo, assim, irradiacdo do principio da dignidade humana. Nao por outra razdo, €
reconhecido por diversas declaragdes de direitos fundamentais, especialmente a
contemplada pelo artigo 5° da Constituicdo Federal de 1988 (CF-88).

A época de sua promulgagdo, contudo, a capacidade de tratamento de dados era
certamente insignificante perto do que passou a ocorrer anos depois, quando se passou a
exigir, a partir de entdo, uma preocupagdo na densificagdo do direito fundamental a
inviolabilidade de dados, por meio de lei.

O primeiro fundamento para a adogdo de um sistema de protecdo de dados consiste na
ideia de que os sistemas de tratamento de dados estdo ao servigo do individuo, e ndo o
individuo a servigo dos sistemas de tratamento de dados.

A protecdo de dados ndo pode ser tida, contudo, como 6bice ao progresso economico e
social, nem ao desenvolvimento dos servigos publicos ¢ do bem-estar individual. Pelo
contrario, ¢ a seguranca ¢ confianca no sistema de tratamento de dados pelos individuos
que potencializara o servigo publico e o progresso social.

Com efeito, os sistemas informatizados t€ém garantido notorio progresso e aumento do
bem-estar na vida dos cidad@os. Se hoje o cidaddo consegue efetuar uma transferéncia de
recursos financeiros para uma empresa ou a outro cidaddo, em alguns segundos, por meio
de um aparelho celular, isso se deve a capacidade de tratamento de dados.

Informagdes pessoais, que incluem até dados biométricos, como impressdo digital, sdo
armazenadas e utilizadas em registros de empresas privadas e institui¢cdes publicas, para
que o cidaddo consiga realizar os servigos necessarios. O individuo consegue, dessa
forma, economia de tempo para realizar outras atividades econdmicas, fisicas ou de
qualquer entretenimento, otimizando, assim, seu bem-estar. Mais individuos poupando
tempo significa mais individuos consumindo produtos e servigos, o que gera aumento da
produgdo, fomentando a ldgica de crescimento capitalista.

Quando, por outro lado, ndo ha confiabilidade de que seus dados estejam sendo
armazenados com seguranca, expondo sua vida privada a ameaca de ataques, fraudes ou
publicidade indesejada, as pessoas resistem em compartilha-los, limitando o
desenvolvimento do comércio e dos servigos publicos.

No Brasil, a protegdo de dados, ocorreu de modo gradativo. Enquanto a Unido Europeia
ja se preocupava com o tema em 1981, aqui a prote¢do de dados apenas ganhou relevo
com o advento da Constituicdo Federal de 1988 (CF-88).

“Art. 5°—(...)

X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizag¢do pelo dano material ou moral decorrente de sua
violagdo,

(..)



XII — ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegrdficas, de
dados e das comunicagoes telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investiga¢do criminal ou

. ~ W
instrugdo processual penal,

Em 2014, o Marco Civil da Internet entrou em vigor, refor¢ando o direito a privacidade
na Internet. No entanto, ndo trouxe exatamente a mesma protecdo que a LGPD nos
proporciona hoje.

A partir de 2015, as discussdes sobre o tema ganharam mais espago no Brasil, periodo
em que foi realizada uma segunda consulta publica que viria a ser a base de diversos
projetos de lei.

Por fim, em 2018, o escandalo da Cambridge Analyticae aentrada em vigor da
GDPR influenciaram para que a LGPD fosse aprovada ainda em agosto daquele ano.

No entanto, a aprovagdo da LGPD passou por mudancas significativas durante todo o
processo de debate para sua validacao.

Muitos entendiam que havia a necessidade de um tempo maior para que as empresas ¢
instituicdes conseguissem se adequar as inovagdes trazidas pela Lei, o que gerou
constantes debates.

A Lei 13.853, de 8 de julho de 2019, prorrogou a entrada em vigor da LGPD por mais
seis meses, ou seja, para agosto de 2020. Ademais, a pandemia causada pela Covid-19
acentuou as discussdes sobre quando a LGPD entraria em vigor.

Em junho de 2020, a Lei 14.010 foi aprovada e definiu, em seu artigo 20°, que as sang¢des
administrativas entrariam em vigor apenas a partir de agosto de 2021.

Em outra alteragdo, foi aprovada a Medida Provisoria 959/2020, que tentava prorrogar a
entrada em vigor para maio de 2021. Porém, ao se transformar na Lei 14.058/20, em 17
de setembro de 2020, o artigo que tratava desta prorrogagao foi excluido.

Portanto, valia a legislagdo anterior, ou seja, a Lei 13.853/19, que determinava agosto de
2020 como o prazo de entrada em vigor.

Como isso ocorreu ja em setembro de 2020, a LGPD passou a ter vigéncia imediata em
18 de setembro, um dia depois da aprovacao da Lei 14.058/20, com as devidas mudangas
em relacdo a MP 959.

A partir da obrigatoriedade trazida pela legislacdo, o Instituto Federal Baiano se
compromete com a adequag@o entre sua realidade historico, social, econdmica e
tecnologica e a privacidade dos dados pessoais pertencentes as pessoas que perfazem a
sua comunidade.

Vale mencionar que o IF Baiano oferta educacdo profissional e tecnologica de qualidade,
publica e gratuita em seus diferentes niveis e modalidades, formando pessoas cidadas e
contribuindo para o desenvolvimento do pais, através de acdes de ensino, pesquisa e
extensdo. Assim, a instituicdo desenvolve ac¢les, programas e projetos voltados a
valorizagdo dos contextos produtivos, culturais, ambientais e¢ sociais, nos diferentes
territorios de identidade em que seus campi estdo inseridos.



Para todas as modalidades e niveis de ensino ofertados no IF Baiano, pretende-se
construir uma visdo holistica da regido em que suas unidades estdo inseridas,
comprometendo-se a pensar em estratégias e metodologias voltadas para o
desenvolvimento de toda a comunidade que o circunda, incluindo seus alunos, seus
servidores e os parceiros que lhes prestam servicos. Tais objetivos se alinham com a
promogdo de inovagdes tecnologicas, tecnologias sociais e conhecimentos
contextualizados, que possam fortalecer os arranjos produtivos locais e outras economias
enraizadas, otimizando os processos de trabalho que fomentam o objetivo da instituicdo.
Ressalta-se que a promogao da tecnologia, e, por conseguinte, o0 manuseio dos dados
pessoais de sua comunidade, sempre devem ser amparados pelos principios que garantam
uma maior seguranga, tais como os principios da finalidade, da necessidade, e da ndo
discriminacdo.

O IF Baiano, em seu Plano de Desenvolvimento Institucional (PDI), prima por uma
formagdo que promova o alinhamento entre o ensino técnico profissionalizante e
cientifico, articulando ciéncia, cultura e tecnologia aos requisitos de uma formacgédo
humanistica e aos desafios do mundo do trabalho.

Esta Politica devera efetivar acdes a fim de que o IF Baiano esteja de acordo com a Lei
13.709/2018 (LGPD), bem como com seus documentos complementares, alinhando os
respectivos normativos com o desenvolvimento de toda a sua comunidade. Esta Politica
deve ser implementada e desenvolvida em todas as unidades institucionais.

Assim, a Politica de Privacidade dos Dados Pessoais do IF Baiano se constitui como uma
forte aliada ao cumprimento do PDI ao fortalecer a missdo, a visdo e a identidade
institucional.



TITULO I
DISPOSICOES GERAIS

Art. 1. A Politica de Prote¢@o dos Dados Pessoais do IF Baiano tem como fundamentos
essenciais as normas e diretrizes das leis vigentes, que devem estar em sinestesia com as
politicas, programas e projetos de seguranca da informagao, gestdo de riscos, controles
internos, mapeamento e padronizacdo dos processos de trabalho, dentre outros.

§ 1° Sujeitam-se a observancia do disposto nesta Politica todas as unidades institucionais
que desenvolvam agdes que, direta ou indiretamente, envolvam o tratamento de dados
pessoais.

§ 2° A Politica de Protecdo dos Dados Pessoais deve ser assegurada pelo IF Baiano de
modo que a institui¢do priorize a exceléncia em gestdo dos dados pessoais tratados em
seus processos de trabalho.

CAPITULO I
DA NATUREZA E DA FINALIDADE

Art. 2. Este documento dispde sobre a estruturacdo, implementagdo, financiamento,
monitoramento da Politica de Prote¢ao de dados Pessoais do IF Baiano, em consonancia
com a legislacdo vigente. Estabelece, também, de que forma sdo tratados os dados
pessoais dentro do IF Baiano, respeitando as excegdes previstas.

CAPITULO 11
DOS PRINCIPIOS

Art. 3. Os principios norteadores no tratamento dos dados pessoais, e, por conseguinte,
desta politica sdo:

I - finalidade: realizag@o do tratamento para propdsitos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

II - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

IIT - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em
relagdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizag@o dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;



VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigdo,
perda, alteracdo, comunicacdo ou difusdo;

VIII - prevengao: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

CAPITULO 111
DOS OBJETIVOS

Art. 4. S3o objetivos da Politica de Privacidade dos Dados Pessoais do IF Baiano:

I - Estabelecer as diretrizes e responsabilidades do IF Baiano que assegurem e reforcem
o compromisso da Institui¢do com o cumprimento das legislacdes de protecao de dados
pessoais aplicaveis;

IT - Descrever as regras a serem seguidas na conducdo das atividades e operacdes de
tratamento de dados pessoais realizadas pelo IF Baiano e pelos destinatarios desta
Politica, no ambito das atividades do Instituto, que garantam a sua conformidade com as
legislagdes de protecdo de dados pessoais aplicaveis e, em especial, com a LGPD.

CAPITULO IV
DOS CONCEITOS

Art. 5. Para melhor compreensao dos termos adotados na presente Politica ¢ importante
a apresentacdo dos conceitos a seguir, sem prejuizo de outros conceitos detalhados ao
longo do texto, comumente utilizados ¢ em conformidade com as definigdes utilizadas e
detalhadas na Lei N° 13.709, de 14 de agosto de 2018:

I - agentes de tratamento de dados pessoais: o controlador e o operador de dados pessoais;

IT - anonimizagdo: utilizacdo de meios técnicos, razoaveis e disponiveis no momento do
tratamento de dados pessoais, por meio dos quais um dado perde a possibilidade de
associac¢do, direta ou indireta, a um individuo. O dado anonimizado ndo é considerado
dado pessoal para os fins da LGPD;
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III - autoridade nacional de protecao de dados (“ANPD”): 6rgao da administracao ptblica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo
territorio nacional. A ANPD foi instituida pela LGPD como 6rgdo da administragdo
publica federal com autonomia técnica, integrante da Presidéncia da Republica, definido
a sua natureza como transitoria e passivel de transformagdo pelo Poder Executivo em
entidade da administracdo publica federal indireta, submetida a regime autarquico
especial e vinculada a Presidéncia da Republica;

IV — controlador de dados pessoais: pessoa fisica ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais;

V —dados pessoais: informagao relacionada a pessoa natural identificada ou identificavel.
Também sdo considerados dados pessoais aqueles utilizados para formacdo do perfil
comportamental de determinada pessoa natural;

VI — dados pessoais sensiveis: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filos6fico ou politico, dado referente a saide ou a vida sexual, dado genético ou
biométrico quando vinculado a pessoa natural;

VII — encarregado de dados pessoais: pessoa fisica ou juridica indicada pelo Agente de
Tratamento para atuar como canal de comunicagdo entre o Controlador, os titulares de
dados e a Autoridade Nacional de Protecdo de Dados. Sera responsavel pela
implementagdo do Programa de Conformidade as leis de protecdo de dados pessoais e
conducdo das atividades relacionadas a protecdo de dados pessoais no Sistema de
Controles Internos e de Conformidade do IF Baiano;

VIII - operador de dados pessoais: pessoa fisica ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do Controlador.

IX — sistema de controles internos ¢ de conformidade: constituido por um conjunto de
elementos que, operados de forma integrada e dinamica, auxiliam a Institui¢do a atingir
seus objetivos estratégicos, bem como a sua missdo, visdo e valores, orientando o seu
desenvolvimento e garantindo com razoavel grau de certeza que os riscos que poderiam
comprometer a sua sustentabilidade e crescimento serdo geridos de forma eficiente e
eficaz.

X —titular de dados pessoais: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento.

XI — tratamento de dados pessoais: Toda operagdo realizada com dados pessoais, como
as que se referem a coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso,
reproducado, transmissdo, distribuicao, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo, controle da informacdo, modifica¢do, comunicacdo, transferéncia,
difusdo ou extracdo.
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TITULO I
DOS PRINCIPAIS ATORES E SUAS RESPONSABILIDADES

Art. 6. No ambito da LGPD, e desta Politica de Privacidade, o tratamento de dados
pessoais pode ser realizado por dois “agentes de tratamento”, o Controlador e o Operador.

§ 1° Além dos “agentes de tratamento”, outra figura essencial para o adequado
cumprimento da LGPD ¢ o “Encarregado de Dados”, pessoa indicada pelo controlador e
operador para atuar como canal de comunicagdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecao de Dados (ANPD).

CAPITULO I
DO CONTROLADOR

Art. 7. O Controlador ¢ definido pela Lei como a pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais, tais como as finalidades e os meios do tratamento.

§ 1° As atribuigdes de controlador, conferidas pelo IF Baiano nos termos da LGPD, serao
executadas pelo Reitor, pelos Pro-Reitores, Diretores e Coordenadores em suas respectivas areas,
na Reitoria e nos Campi. Cabera ao Controlador avaliar a necessidade de elaboragao dos relatorios
cabiveis e de qualquer decis@o que afete o tratamento de dados pessoais.

CAPITULO 11
DO OPERADOR

Art. 8. O Operador € a pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador, ai incluidos agentes publicos no
sentido amplo que exercam tal fungdo, bem como pessoas juridicas diversas daquela
representada pelo Controlador, que exer¢am atividade de tratamento no ambito de
contrato ou instrumento congénere.

§ 1° O operador de dados devera assegurar que exista base legal para o tratamento dos
dados sob sua responsabilidade, devendo respeitar os limites e finalidades estabelecidos
na legislagdo ou normativa interna.

CAPITULO 111
DO ENCARREGADO DE DADOS

Art. 9. O Encarregado de Dados sera designado pelo Reitor, em Portaria especifica, para
cumprir as atribui¢cdes dispostas na LGPD. Sem prejuizo de outras atribuigdes
estabelecidas nesta Politica de Privacidade, as principias responsabilidades do
Encarregado de Dados sdo:

I — aceitar reclamagdes e comunicagdes dos titulares dos dados, prestar esclarecimentos
e adotar providéncias;
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II — receber comunicacdes da autoridade nacional e adotar providéncias;

IIT — orientar servidores e os contratados do IF Baiano a respeito das praticas a serem
tomadas em relacdo a prote¢do de dados pessoais;

IV — apoiar a defini¢do das diretrizes de construg¢do do inventario de dados pessoais, de
acordo com os casos previstos pela LGPD em que tal documento € necessario;

V — conduzir ou aconselhar a elaboracdo do relatorio de impacto a protecdo de dados
pessoais, de acordo com casos previstos pela LGPD em que tal documento é necessario;

VI — conduzir ou aconselhar a implementagao de regras de boas praticas e de governanca
especificadas pelo art. 50 da LGPD;

VII — Executar as demais atribui¢gdes determinadas pelo controlador ou estabelecidas em
normas complementares.

TITULO 111
DO TRATAMENTO DOS DADOS PESSOAIS

Art. 10. A LGPD considera como tratamento toda operacdo realizada com os dados
pessoais, como as que se referem a coleta, produgdo, recepgdo, classificagdo, utilizagéo,
acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, elimina¢do, avaliagdo ou controle da informagdo, modificagdo,
comunicacdo, transferéncia, difusdo ou extracdo.

§ 1° O tratamento de dados pessoais no ambito do IF Baiano se dara exclusivamente para
fins de execug@o de politicas publicas, devidamente previstas em lei, regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres ou para cumprimento
de obrigagdo legal, sendo, nestas hipoteses, dispensado o consentimento do titular.

§ 2° Todo e qualquer tratamento de dados pessoais no IF Baiano devera ocorrer
estritamente nos termos da Lei e da presente Politica, observando também eventuais
normas complementares a serem expedidas pelo controlador.

§ 3° O tratamento de dados pessoais devera ser precedido pela comunicacdo ao titular
sobre as operagdes executadas, de forma clara, esclarecendo a base legal para o tratamento
pretendido, de acordo com o Art. 7° da LGPD.

§ 4° A comunicagdo ao titular devera ser renovada sempre que houver alteracdo da
finalidade ou em qualquer modificagdo nas operacdes de tratamento, inclusive de novo
compartilhamento ou transferéncia, proibido o tratamento de dados pessoais mediante
vicio de consentimento, sendo responsabilidade do controlador assegurar que o adequado
consentimento esta registrado e é valido.

§ 5° Nos casos que o tratamento de dados se enquadrar no inciso I, do Art. 7° da LGPD,
devera ser colhido o consentimento qualificado do titular dos dados.

§ 6° Para que o tratamento de dados seja adequadamente registrado, ¢ obrigatorio utilizar
as ferramentas oficiais da instituigdo, sempre que disponiveis.
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§ 7° Quando ndo houver ferramenta oficial disponivel para determinada finalidade, o
encarregado dos dados devera ser acionado para obter a devida orientacao.

CAPITULO I
DA COLETA

\

Art. 11. A fase coleta refere-se a coleta, producdo e recepcdo de dados pessoais
independente do meio utilizado (documento em papel, documento eletronico, sistema de
informacao etc.).

§ 1° Para a prestagdo dos servicos educacionais realizados pelo IF Baiano ¢
necessario estabelecer um relacionamento formal entre os titulares dos dados pessoais e
a Institui¢do. Portanto, ao longo da execucdo de suas atividades fim, os titulares
fornecerao seus dados de forma voluntaria, podendo eles serem tratados de forma direta
ou por outras funcionalidades oferecidas, quer estas sejam por meio fisico ou digital.

§ 2° Os dados coletados e tratados pelo IF Baiano, dependem do contexto e motivo para
o qual foram requeridos e da interacdo do usuario portador dos dados com a instituicao,
podendo incluir, de um modo geral:

I — dados de identificacdo: nome; nimero do CPF; nimero do documento de
identificacdo; fotografia; filiagdo; nacionalidade; naturalidade; data de nascimento;
género; nome social; estado civil;

II — dados de contato: endereco residencial; enderego de e-mail; nimero de telefone;

IIT — dados académicos: Curso; nimero do registro académico; ano de inscri¢do;
frequéncia; notas; regime de ingresso; estabelecimentos de ensino anteriores;
habilitagdes académicas; numero de retengdes; situacao profissional;

IV — dados bancéarios: numero de conta bancaria e agéncia; recebimento de bolsas;
valores; prazo de concessdo; modo de concessdo; prestacdo de contas (quando
for o caso);

V — dados de som e imagem: fotografias e videos;

VI - dados de saude: historico clinico; atestados médicos; alergias e outras intolerancias;
VII — dados técnicos: endereco de IP; data e hora de consulta; cookies;

VIII — dados socioecondmicos: circunstancia social ou financeira pessoal e/ou familiar;

§ 3° Os dados sdo coletados a partir do momento em que o usudrio realiza seu cadastro
no IF Baiano, seja para fins de inscrigdo em processo seletivo, matricula ou qualquer outra
forma de cadastramento que exija a informag¢do de dados para ser efetivada.
A partir da coleta de dados, esses sdo processados para que possam ser utilizados nos
processos e procedimentos institucionais, respeitada a finalidade para o qual foram
solicitados.

§ 4° Os dados sdo coletados mediante registro pelo proprio usuario, por meio de acesso
aos sistemas institucionais ou por meio de busca de dados em sistemas governamentais.
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Na busca pelos dados em sistemas externos ao IF Baiano, esta ocorre mediante o
fornecimento inicial de dados por sistema proprio.

§ 5° Os dados sao coletados para assegurar o regular funcionamento da instituicao, o
registro das acdes desenvolvidas pelo titular dos dados na instituigdo, os servigos
prestados e para a emissdo de certificados e outros documentos referentes as atividades
do usuério na instituicdo. Dentre as principais finalidades, podem ser citadas:

I — gestao académica: gestdo de inscri¢des nos processos seletivos; gestdo de matricula;
manutencdo e atualizacdo do sistema académico ¢ da documentacdo individual do
estudante; acompanhamento académico; emissdo de certificado e diplomas;

Il — assisténcia estudantil: concess@o de auxilio estudantil, gestdo de residéncias
universitarias; outros;

IIl — acompanhamento de egressos: noticias da institui¢do; iniciativas de sucesso
profissional de alunos; pesquisas sobre empregabilidade; oferta de formacao continua e
formalizada;

IV — gestdo de pessoal: contratagdo de servidores e terceiros na prestacao de servicos;
V —tutela a satde: monitoramento da saude de alunos e servidores;

VI — procedimentos de vigilancia: cdmeras de seguranca, registros de portaria, gravagao
de imagens;

VII — comunicagdes institucionais: boletins informativos; divulgagdo de processos
seletivos; pedidos de colaboracdo em atividades de extensdo e pesquisa cientifica.

VIII — infraestruturas tecnologicas: acesso a computadores; acesso a rede wifi; outros;

IX — cookies: pequenos arquivos eletronicos armazenados no dispositivo que acessa a
rede, permitindo avaliar as preferéncias de cada visitante.

CAPITULO I
DA RETENCAO

Art. 12. A retencdo corresponde ao arquivamento ou armazenamento de dados pessoais
independente do meio utilizado (documento em papel, documento eletronico, banco de
dados, arquivo de ago etc.)

§ 1° A retencdo de dados pessoais no IF Baiano devera ser realizada estritamente nos
limites da Lei, com a devida formalizag@o por parte do administrador dos dados.

§ 2° E vedada a retengdo de dados pessoais, especialmente os sensiveis, em meios além
daqueles oficialmente disponibilizados para esse fim pelo Instituto.

§ 3° O IF Baiano se compromete a avaliar os ativos utilizados para armazenar os dados
pessoais. Esses dados podem estar armazenados em base de dados, documentos,
equipamentos ou sistemas.
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CAPITULO 111
DO PROCESSAMENTO

Art. 13. O processamento ¢ qualquer operacdo que envolva classificagdo, utilizacdo,
reproducdo, processamento, avaliagdo ou controle da informacdo e extracdo e
modifica¢do de dados pessoais retidos pelo controlador.

§ 1° O IF Baiano se compromete a avaliar os ativos onde serdo realizados o tratamento
dos dados, sendo ele realizado em documento ou sistema. O Instituto também se
compromete a identificar as pessoas (papéis organizacionais), unidades organizacionais
e equipamentos envolvidos no tratamento.

CAPITULO IV
DO COMPARTILHAMENTO

Art. 14. O compartilhamento envolve qualquer operacdo de transmissdo, distribuicdo,
comunicacdo, transferéncia, difusdo e uso compartilhamento de dados pessoais.

§ 1° O IF Baiano se compromete a comunicar o compartilhamento dos dados ao titular,
nos casos em que o consentimento na coleta ndo seja necessario, garantido ao titular os
direitos previstos no art. 18 da LGPD.

§ 2° O Instituto solicitara justificativa do 6rgao solicitante, que devera ser baseada na
execucao de politica publica especifica e claramente determinada, descrevendo o motivo
da solicitacdo de acesso e o uso que sera feito com os dados, resguardando-se a
informagao ao titular.

§ 3° O compartilhamento de dados pessoais entre os campi do IF Baiano ¢ permitido,
desde que respeitada a sua finalidade e base legal, observado o principio da necessidade,
ficando o tratamento de dados pessoais sempre adstrito ao desenvolvimento de atividades
autorizadas pela Instituicao;

§ 4° O IF Baiano devera mapear os ativos envolvidos, os sistemas utilizados e as unidades
organizacionais que fazem parte da divulgacdo dos dados pessoais para dentro e para fora
do 6rgdo publico.

CAPITULO V
DA ELIMINACAO

Art. 15. A eliminagdo ¢ qualquer operacao que visa excluir um dado ou conjunto de dados
pessoais armazenados em banco de dados, em virtude do tratamento da LGPD.

§ 1° Para atendimento desta Politica de Privacidade, é preciso também observar a
legislacdo de arquivos, que deve ser considerada conjuntamente na realizacdo das
operacdes com os dados pessoais contidos em documentos arquivisticos, ainda que estes
sejam mantidos em sistemas informatizados e bases de dados.
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§ 2° A eliminagdo de documentos arquivisticos deve ser conduzida pelas respectivas
Comissdes Permanentes de Avaliacdo de Documentos (CPAD) dos 6rgdos e entidades da
Administragio Publica Federal. E imprescindivel a utilizagdo dos instrumentos técnicos
de gestdo de documentos, isto €, o Codigo de Classificagdo de Documentos de Arquivo
(CCD) relativo as atividades-meio do Poder Executivo federal e/ou o CCD relativos as
atividades-fim, e suas respectivas Tabelas de Temporalidade e Destinacdo de
Documentos de Arquivo (TTDD), aprovados pelo Arquivo Nacional.

§ 3° O IF Baiano devera avaliar os ativos, base de dados, documentos, equipamentos ou
sistemas, bem como locais fisicos que contenham dados a serem eliminados ou
descartados. Se a eliminagdo do dado pessoal ou descarte do ativo tiver relagdo com
solu¢do em “nuvem”, por exemplo, ¢ preciso considerar o servico de armazenamento
contratado ou utilizado.

§ 4° O Controlador devera eliminar os dados desnecessarios, excessivos ou tratados em
desconformidade com o art. 16 da LGPD.

TITULO IV
DAS BASES LEGAIS PARA O TRATAMENTO DOS DADOS PESSOAIS

Art. 16. Todas as operagdes de tratamento de dados pessoais, no ambito das atividades
conduzidas pelo IF Baiano terdo uma base legal que legitime a sua realizagdo, com
estipulag@o da finalidade e designacdo dos responsaveis pelo tratamento.

§ 1° O IF Baiano assume como compromisso institucional a avaliagdo periodica das
finalidades de suas operacdes de tratamento, considerando o contexto em que estas
operagdes se inserem, os riscos € beneficios que podem ser gerados ao titular de dados
pessoais, € o legitimo interesse da Instituicdo.

§ 2° A realizagdo de operagdes de tratamento de dados pessoais pelo IF Baiano
podera ser realizada:

I - mediante o fornecimento de consentimento pelo titular de dados pessoais;
II — para o cumprimento de obrigacdo legal ou regulatoria;
IIT - para a realizag@o de estudos por 6rgdo de pesquisa;

IV — quando necessario para a execugdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular de dados pessoais;

V - para o tratamento ¢ uso compartilhado de dados necessarios a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

VII - para a protec@o da vida ou da incolumidade fisica do titular dos dados pessoais ou
de terceiro;
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VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de satude, servigos de satide ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do IF Baiano ou de
terceiros;

X - para a prote¢do do crédito.

§ 3° O IF Baiano realizara registros de suas operagdes de tratamento a partir de
categorias de tratamento, cada uma delas descritas a partir de sua(s) finalidade(s),
servindo de auxilio e suporte para a sua avaliagao periddica sobre conformidade com o
quadro regulatorio da protecao de dados pessoais.

§ 4° Os registros das operagdes de tratamento de dados pessoais poderao ser consultados
pelo titular dos dados pessoais, bem como por autoridades publicas competentes para o
acesso e retencdo dos dados em seu nome, resguardados os direitos do titular dos dados
pessoais.

CAPITULO I

DAS BASES LEGAIS PARA O TRATAMENTO DOS DADOS PESSOAIS
SENSIVEIS

Art. 17. O IF Baiano reconhece que o tratamento de dados pessoais sensiveis representa
maiores riscos ao titular dos dados pessoais e, por esta razdo, assume o compromisso de
resguardo e cuidados especiais frente ao tratamento de dados pessoais sensiveis.

§ 1° Este compromisso incorpora os dados pessoais sensiveis enumerados no art. 5°,
inciso Il da LGPD, bem como os dados financeiros que, para os fins desta Politica terdo
0 mesmo status que os dados pessoais sensiveis.

§ 2° Os dados pessoais de criangas e adolescentes serdo tratados com o mesmo nivel de
cuidado exigido e oferecido aos dados pessoais sensiveis, mas também estardo sujeitos as
disposigdes proprias estabelecidas no Capitulo 11, Secdo III, da LGPD, e outras normas
especificas aplicaveis.

§ 3° A realizacdo de operacdes de tratamento de dados pessoais sensiveis pelo
IF Baiano somente podera ser realizada:

I - quando o titular de dados pessoais ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

IT — sem o fornecimento de consentimento do titular de dados pessoais, nos casos em que
o tratamento for indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugdo, pela administragdo
publica, de politicas publicas previstas em leis ou regulamentos;

¢) a realizagdo de estudos quando o IF Baiano estiver na posi¢io de Orgdo de
Pesquisa, garantida, sempre que possivel, a anonimiza¢do dos dados pessoais
sensiveis;
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d) o exercicio regular de direitos, inclusive em contrato ¢ em processo judicial,
administrativo e arbitral,

e) prote¢do da vida ou da incolumidade fisica do titular de dados pessoais ou de
terceiros;

f) tutela da satde, exclusivamente, em procedimento realizado por profissionais de
saude, servigos de satide ou autoridade sanitaria; ou

g) garantia da prevencdo a fraude e a seguranca do titular de dados pessoais, nos
processos de identificagdo e autenticacdo de cadastro em sistemas eletronicos.

TITULO V
DO INVENTARIO DE DADOS PESSOAIS

Art. 18. O Inventario de Dados Pessoais (IDP) representa o documento primordial para
documentar o tratamento de dados pessoais realizados pelo Instituto em alinhamento ao previsto
no art. 37 da LGPD.

§ 1° Cabera a cada setor, constante nos quadros da reitoria ¢ dos campi, a elaboragdo do
IDP, avaliando os processos de trabalho que possuem incidéncia de tratamento de dados.

§ 2° Os gestores de cada setor, representados por pro-reitores e diretores, deverdo
estabelecer, em conjunto com a Pré — Reitoria de Desenvolvimento Institucional
(PRODIN) e com a alta administracdo do IF Baiano, cronograma de elaboragio do IDP,
ressalvadas as possibilidades de alteracdo, em casos de forga maior.

§ 3° A alta administracdo do IF Baiano podera estabelecer escalonamento no grau de
prioridade para o IDP, alocando tais preferéncias dentro dos setores constantes na Reitoria
e nos Campi.

§ 4° Cabe ao Encarregado de Dados Pessoais apoiar no estabelecimento de diretrizes do
IDP, além de outras atribuicdes, a seguir destacadas:

I — ministrar os treinamentos necessarios aos setores lotados na reitoria e nos campi;
II — elaborar material de apoio e/ou manuais que auxiliem na realiza¢do do IDP;
IIT — atuar de modo consultivo, sanando as duvidas por ventura existentes;

IV — comunicar a chefia imediata, e, por conseguinte, a alta administragcdo do IF Baiano,
sobre possiveis atrasos na execu¢do do cronograma implementado;

V — avaliar, criticamente, a conclusdo dos inventérios, priorizando situa¢des que tragam
riscos relevantes no que diz respeito a vazamento de dados pessoais;

VI - comunicar a chefia imediata, e, por conseguinte, a alta administragdo do IF Baiano,
situacdes que, em decorréncia do IDP, tragam riscos relevantes a Instituicdo;

VII - ser o elo de comunicagao entre o IF Baiano e a ANPD, no que diz respeito ao IDP.

§ 5° A Reitoria e os Campi do IF Baiano deverao assegurar que o IDP serd realizado em
sua completude, combinando, o maximo possivel, o inventario com os processos de
trabalho devidamente mapeados.
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TITULO VI
DOS DIREITOS E DEVERES

Art. 19. O IF Baiano, no contexto das suas atividades de tratamento de dados pessoais, reforga o
seu compromisso de respeito aos titulares de dados pessoais.

CAPITULO I
DOS DIREITOS DOS TITULARES DE DADOS PESSOAIS
Art. 20. Sao direitos dos titulares de dados pessoais:

I — direito a confirmagdo da existéncia do tratamento: o titular de dados pessoais
pode questionar, junto ao IF Baiano, se ha a realizagdo de operagdes de tratamento
relativos a seus dados pessoais;

IT — direito de acesso: o titular de dados pessoais pode solicitar e receber uma copia de
todos os dados pessoais coletados e armazenados;

IIT — direito de corregdo: o titular de dados pessoais pode requisitar a corre¢do de dados
pessoais que estejam incompletos, inexatos ou desatualizados;

IV — direito de eliminagao: o titular de dados pessoais pode requisitar a exclusdo de seus
dados pessoais de bancos de dados geridos pelo IF Baiano, salvo se houver motivo
legitimo para a sua manutengdo, como eventual obrigacdo legal de retencdo de dados ou
estudo por 6rgdo de pesquisa. Na hipotese de eliminagao, a Institui¢do se reserva o direito
de escolher o procedimento de eliminagdo empregado, comprometendo-se a utilizar meio
que garanta a segurancga e evite a recuperagao dos dados;

V — direito de solicitar a suspensdo de tratamento ilicito de dados pessoais: a qualquer
momento, o titular de dados pessoais podera requisitar do IF Baiano a anonimizagao,
bloqueio ou eliminagdo de seus dados pessoais que tenham sido reconhecidos por
autoridade competente como desnecessarios, excessivos ou tratados em desconformidade
com o disposto na LGPD;

VI — direito de oposicdo a um tratamento de dados pessoais: nas hipoteses de
tratamento de dados pessoais ndo baseadas na obtencdo do consentimento, o titular de
dados pessoais podera apresentar ao IF Baiano uma oposicao, que sera analisada a partir
dos critérios presentes na LGPD;

VII — direito a portabilidade dos dados: o titular de dados pessoais podera requisitar ao
IF Baiano que seus dados pessoais sejam disponibilizados a outro fornecedor de servigo
ou produto, respeitados o segredo comercial e industrial da Instituicdo, bem como os
limites técnicos de sua infraestrutura;

VIII — direito a revogacao do consentimento: o titular de dados pessoais terd assegurado
o direito de revogar o seu consentimento para tratamento de seus dados. Ressalta-se,
entretanto, que isso ndo afetara a legalidade de qualquer tratamento realizado antes da
retirada do consentimento. Na hipdtese de revogacdo do consentimento, existe a
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possibilidade de impedimento do fornecimento de determinados servigos ao titular, caso
em que o titular de dados pessoais devera ser informado;

IX — direito de peticao perante 8 ANPD: ao titular dos dados cabe o direito de peticionar
perante a Autoridade Nacional de Protecdo de Dados.

CAPITULO I
DOS DEVERES DOS TITULARES DE DADOS PESSOAIS

Art. 21. Incumbe aos titulares de dados pessoais comunicar ao IF Baiano sobre quaisquer
modificagdes em seus dados pessoais na sua relagdo com a Instituicdo, notificando-a,
preferencialmente, pelos seguintes meios de comunicagao:

I—por meio de plataforma disponibilizada pelos campis do [F Baiano com o qual o titular
se relaciona;

II — por e-mail enderecado aos responsaveis dos campis do IF Baiano, com o qual o titular
se relaciona;

IIT — por e-mail enderegado diretamente ao Encarregado de Dados Pessoais.

CAPITULO 111
DOS DEVERES DO CONTROLADOR E OPERADOR DE DADOS

Art. 22. Ao Controlador e Operador de Dados Pessoais cabe o devido treinamento e
educacdo de seus servidores e colaboradores para o tratamento adequado dos dados
pessoais de terceiros. Os seguintes aspectos deverdo ser observados:

I - ndo disponibilizar ou permitir acesso aos dados pessoais mantidos pelo
IF Baiano para quaisquer pessoas ndo autorizadas ou competentes, de acordo
com as normas da Instituicdo;

IT - obter a autorizagdo necessaria para o tratamento de dados e arquivar os documentos
necessarios que demonstrem a designa¢do de sua competéncia para a realizagdo da
operagdo de tratamento de dados licita, nos termos do arcaboug¢o normativo do
IF Baiano;

IIT - cumprir as normas, recomendagdes, orientacdes de seguranga da informacao e
prevencdo de incidentes relativos a seguranca das informacdes publicadas pela
Instituicao.
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CAPITULO IV
DOS DEVERES DOS DESTINATARIOS DESSA POLITICA

Art. 23. Todos os destinatarios desta Politica tém o dever de contatar o Encarregado do
IF Baiano, através do e-mail encarregado.dados@ifbaiano.edu.br, quando da suspeita ou
da ocorréncia efetiva das seguintes acdes:

I - operacdo de tratamento de dados pessoais realizada sem base legal que a justifique;

IT - tratamento de dados pessoais sem a devida autorizagdo por parte do IF Baiano,
no escopo das atividades que desenvolve;

IIT - operagao de tratamento de dados pessoais realizada em desconformidade com a
Politica de Seguranca da Informacao do IF Baiano;

IV - eliminagao ou destrui¢ao de dados pessoais de plataformas digitais ou acervos fisicos
ndo autorizada pelo IF Baiano, no ambito das instalagdes da Instituicdo ou
espacos por ela utilizados;

V - qualquer outra violagdo desta Politica ou de qualquer um dos principios de protecdo
de dados.

TITULO VII
DA SEGURANCA DA INFORMACAO

Art. 24. As normas de seguranga da informacdo e prevencdo contra incidentes relativos
ao uso e tratamento de dados pessoais estdo contidas na Politica de Seguranca da
Informacao (PSI) do IF Baiano, normativas internas € documentos correlatos ao tema.

§ 1° O IF Baiano reforca o compromisso consubstanciado em sua PSI em empregar
medidas técnicas e organizacionais adequadas no trato com dados pessoais, e envidar
esforcos para prote¢do destes dados contra acessos ndo autorizados, perda, destruicao,
compartilhamento ndo autorizado, entre outras hipoteses.

§ 2° Cabe ao custodiante dos dados pessoais empregar todos os recursos necessarios para
assegurar a prote¢do e preservagdo dos dados pessoais sob sua responsabilidade.

CAPITULO I
DA TECNOLOGIA DA INFORMACAO

Art. 25. As solugdes de tecnologias da informacdo deverdo ser adequadas para
cumprir sua finalidade perante as necessidades de prote¢do de dados.

§ 1° Cabe a Diretoria da Gestao de Tecnologia da Informagéo (DGTI), nos termos da PSI,
implantar, sugerir e apoiar em todos os mecanismos, tecnologias, processos e praticas
necessarios para assegurar a prote¢ao de dados pessoais sob sua custodia.
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TITULO VIII
DA GESTAO DE RISCOS

Art. 26. O IF Baiano devera avaliar, sempre que necessario, através dos processos de
trabalho, refletidos no Inventario de Dados Pessoais, os riscos porventura existentes no
tratamento de dados pessoais.

§ 1° As atividades que se traduzem em riscos relevantes a Instituicdo deverdo ser
demonstradas no Relatorio de Impacto de Protecao de Dados (RIPD), acompanhadas, por
conseguinte, do Plano de Resposta de Incidentes (PRI);

§ 2° O RIPD visa descrever os processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como as medidas,
salvaguardas e mecanismos de mitigacdo de risco. O Controlador devera manter o RIPD
atualizado, monitorando-o constantemente, de acordo com as regras estabelecidas na
LGPD.

§ 3° O Plano de Respostas a Incidentes (PRI) consiste em um documento interno que
deve ser amplamente conhecido por todos os servidores/funcionarios/colaboradores ¢ que
dispde sobre as medidas que devem ser adotadas no caso de um Incidente de Seguranga
em Dados Pessoais. O IF Baiano devera elaborar o PRI, em consonancia com 0s riscos
demonstrados no RIPD, utilizdvel em uma eventual contingéncia.

TITULO IX
DA TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

Art. 27. Nas hipoteses em que o IF Baiano seja autorizado a tratar dados pessoais
independentemente do consentimento do titular de dados, sera permitido a institui¢do a
transferéncia de dados pessoais para outros paises, em conformidade com o disposto na
LGPD, desde que, alternativamente, sejam respeitadas as seguintes disposi¢oes:

I - o pais seja classificado como tendo um nivel adequado de protecdo de dados
atribuido pela ANPD ou a transferéncia seja autorizada pela ANPD;

II — enquanto ndo houver lista de paises de nivel adequado divulgada pela ANPD, o pais
seja classificado pela Comissao Europeia, por meio de uma decisdo de adequagdo, como
pais de nivel adequado aos critérios da GDPR;

III - O agente de tratamento de dados pessoais internacional ofereca ao IF Baiano
pelo menos uma das salvaguardas abaixo:

a. codigos de conduta regularmente emitidos pela Comissao Europeia;
clausulas Contratuais Padrao emitidas pela ANPD ou pela Comissao Europeia;
c. selos e certificados de conformidade ou adequacdo a prote¢do de dados pessoais
concedidos por entidades reconhecidas pela ANPD ou pela Comissdo Europeia;

§ 1° Nas hipoteses em que o IF Baiano seja autorizado a tratar dados pessoais com
base no consentimento, serd permitido a institui¢do a transferéncia de dados pessoais para
outros paises desde que obtenha consentimento explicito e destacado dos titulares de
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dados pessoais para realizacdo de operagdes de transferéncia internacional de dados
pessoais, com informagao prévia sobre o carater internacional da operagao.

§ 2° Caso o pais ndo apresente nivel adequado de prote¢do de dados reconhecido ou nao
haja salvaguardas da conformidade do agente de tratamento, tais informacdes deverdo ser
prestadas ao titular de dados pessoais previamente, a fim de que consinta com 0s riscos
da operacao;

§ 3° O IF Baiano se compromete em informar aos titulares de dados pessoais, em suas
plataformas digitais (e.g. sites, aplicagdes, etc.), sobre a ocorréncia de operagdes de
transferéncia internacional de dados pessoais, designando o conjunto de dados
encaminhados, a finalidade do envio ¢ o seu destino.

TITULO X
DO MONITORAMENTO

Art. 28. O IF Baiano reconhece o seu compromisso em zelar pelo tratamento adequado
de dados pessoais para fins legitimos que possam ser objeto de suas atividades e reforca
o cuidado com as boas praticas de privacidade e protecao de dados, comprometendo - se
a manter sua Politica de Privacidade sempre alinhada com a LGPD, de acordo com as
normas e recomendacdes emitidas pela ANPD ou outras autoridades competentes.

§ 1° O IF Baiano assume o compromisso de revisitar a presente Politica
periodicamente e, a seu critério, promover modificagdes que atualizem suas disposicdes
de modo a refor¢ar o compromisso permanente da Institui¢do com a privacidade e a
protecdo de dados pessoais.

TITULO XI
DAS FISCALIZACOES E SANCOES

Art. 29. Esta Politica e atuagdo dos agentes de tratamento de dados, estardo sujeitos a
fiscalizacdo dos 6rgdos de controle, inclusive da ANPD, podendo sofrer san¢des previstas
nas leis, tais como administrativas, civis e penais.

TITULO XII
DISPOSICOES FINAIS

Art. 29° Os casos ndo previstos ou omissos serdo apreciados pela PRODIN, em conjunto
com a alta administracdo do IF Baiano.

Art. 34. Esta politica entra em vigor na data da sua aprovacao pelo Conselho Superior,
estabelecendo-se 60 dias para a adequagdo institucional, revogando-se as disposi¢oes
em contrario.
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