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1 INTRODUCAO

Em atendimento ao Plano de Atividades de Auditoria Interna do Instituto Federal de
Educacéo, Ciéncia e Tecnologia Baiano (IF Baiano) para o exercicio de 2022, foi realizada
avaliagdo 2.6.5 do PAINT 2022, que trata de Avaliacdo da Gestdo de Riscos e Controles
Internos. Como componente essencial da Governanga e do ambiente de controle (COSO), a
gestdo de riscos € um processo que deve ser avaliado quanto a sua adequacéo, suficiéncia e
eficicia da sua estrutura e cabe & Auditoria Interna emitir recomendacéo para o aprimoramento
desse processo.

Segundo o TCU, no referencial “Dez passos para a boa governanga”,

A gestdo de riscos serve para identificar, entender os riscos e manter as
instancias responsaveis informadas, para que as respostas aos riscos sejam
apropriadas. Para isso, a organizagdo precisa implantar estrutura de gestdo de
riscos adequada as suas necessidades, definir o processo de gestdo de riscos e
integra-lo a gestdo e a tomada de decisao, garantindo a alocagdo de recursos e
a existéncia dos canais de comunicagao necessarios.

(TCU?Y, 2021 - grifo nosso).

LTCU. Tribunal de Contas da Unido. Dez passos para a boa governanca / Tribunal de Contas da Unido. Edicéo
2 — Brasilia: TCU, Secretaria de Controle Externo da Administracdo do Estado, 2021. Disponivel em:
https://portal.tcu.gov.br/data/files/D5/F2/B0/6B/478F771072725D77E18818A8/10 passos_para boa_governanc
a_v4.pdf
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Nessa mesma linha, a portaria SEAUD/SEGECEX/TCU N° 9, de 18 de maio de 2017

entende que:

A gestdo de riscos é elemento fundamental para a construcdo da governancga
corporativa. A implantacdo e o aprimoramento da gestdo de riscos na
organizacdo constituem um processo de aprendizagem organizacional que
comecga com o desenvolvimento de uma consciéncia sobre a importancia de
gerenciar riscos e avanga com a implantacdo de praticas e estruturas
necessarias a gestdo de riscos O apice desse processo se da quando a
organizacdo conta com uma abordagem consistente para gerenciar riscos e
com uma cultura organizacional aderente aos principios e préaticas da gestao
de riscos.

(SEAUD/SEGECEX/TCU?, 2017, p.20 — grifo nosso)

No ambito do Poder Executivo Federal, o Referencial Técnico de Auditoria Interna
Governamental, item 73, enfatiza que:

O processo de gerenciamento dos riscos € responsabilidade da alta
administracéo e do conselho, se houver, e deve alcangar toda a organizacéo,
contemplando a identificagdo, a andlise, a avaliacdo, o tratamento, o
monitoramento e a comunicagdo dos riscos a que a Unidade Auditada esta
exposta.

(CGU?, 2017, p.15)

Tratando-se entdo da necessidade e importancia do processo de gerenciamento de riscos no
setor publico, mais especificamente no caso do IF Baiano, entende-se que esse processo deve ser
planejado, estruturado e sistematizado tendo como base 0s seus objetivos e a sua missao, conforme
o Plano de Desenvolvimento Institucional 2021-2025 (PDI):

Ofertar educacéo profissional, cientifica e tecnoldgica publica, gratuita
e de exceléncia em diferentes niveis e modalidades, voltada ao
desenvolvimento humano, social, econdmico, cultural, tecnolégico e
cientifico de todos e de todas, em diferentes regides da Bahia e do
Brasil.

(IF BAIANO, 2020%, p.30)

Em relagdo aos principais riscos a que a unidade esta exposta e os controles internos
associados a estes riscos, compete ao Comité de Governanga, Riscos e Controles elaborar,
manter e revisar periodicamente o processo de gestdo de riscos, alinhado as estratégias
institucionais, coordenar o processo de gestéo de riscos, zelando pela execugéo das atividades
e implementacdo dos controles decorrentes desta Politica.

2 Brasil. Tribunal de Contas da Unido. Roteiro de Auditoria de Gestdo de Riscos: Tribunal de Contas da Unido.
Métodos e Suporte ao Controle Externo, 2017 123 p. Disponivel em:
https://portal.tcu.gov. br/data/files/46/B3/C6/F4/97D647109EB62737F18818 A8/Manual_gestao_riscos_TCU_2

edicao.pdf

3 Tribunal de Contas da Unido. Instrucdo Normativa n° 3, de 09 de junho de 2017. Aprova o Referencial
Técnico da Atividade de Auditoria Interna Governamental do Poder Executivo Federal. 2017. Disponivel em:
https://www.gov. br/cgu/pt-br/assuntos/auditoria-e-fiscalizacao/pgma/arquivos/in-sfc-03-2017-referencial-

tecnico.pdf

4 IF BAIANO. Plano de Desenvolvimento Institucional - PDI - 2021 2025. 2020. Disponivel em:
https://ifoaiano.edu.br/portal/pdi/
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2 CONTEXTUALIZACAO

No ambito do Poder Executivo Federal, com o advento da publicacdo da Instrucéo
Normativa Conjunta MP/CGU n° 01de 2016, que dispde sobre a sistematizacdo de préaticas
relacionadas & governanca, a gestdo de riscos e aos controles internos no &mbito de d6rgéos e
entidades do Poder Executivo Federal, os 6rgdos e entidades do Poder Executivo federal
deverdo adotar medidas para a sistematizacdo de praticas relacionadas a gestdo de riscos, aos
controles internos, e a governancga.

O IF Baiano, através da Resolucdo n® 17 de 09/05/2017, aprovou a sua Politica de Gestao
de Riscos, Controles Internos e Governanca. Ao instituir tal politica, o Instituto se comprometeu
a promover:

a identificacdo de eventos em potencial que afetem a consecugdo dos objetivos
institucionais;

¢ 0 alinhamento do apetite ao risco com as estratégias adotadas;

o o fortalecimento das decisGes em resposta aos riscos;

e 0 aprimoramento dos controles internos de gest&o.

Importante destacar que a Politica de Gestdo de Riscos, Controles Internos e
Governanca, foi revisada pela Resolucédo n° 62 de 20/12/2018 e estabelece que o Instituto deverd
promover:

e ainteracdo entre os setores de Comunicacédo e a Alta Gestao para divulgacéo dos
objetivos institucionais;

¢ aidentificacdo de eventos em potencial que afetem a consecucdo dos objetivos
institucionais;

¢ 0 alinhamento do apetite ao risco com as estratégias adotadas;

o 0 fortalecimento das decisdes em resposta aos riscos;

e 0 aprimoramento dos controles internos de gestao.

Partindo-se do pressuposto de que que o gerenciamento de riscos devera ser um
processo sistematico, estruturado e oportuno (art.14 da IN Conjunta MP/CGU n°01/2016), ou
seja, deve possuir uma estrutura na sua implementacdo (art.16), a administracdo devera
implementar uma estratégia para atender a diversas etapas que a implementagdo de um modelo
de gerenciamento de riscos devera ter.

Conforme demonstrado no art. 10 da Politica de Gestdo de Riscos mais atual do IF Baiano
(2018), a Alta Administragdo, bem como os Agentes da Administracdo, deverad observar os
seguintes componentes da estrutura de gestéo de riscos, segundo o artigo 16 da IN Conjunta
MP/CGU n°01/2016, COSO ERM (COSO II), e com os principios da ISO NBR31000:2018:

Entendimento de contexto;
Ambiente interno;

Fixacdo de objetivos;
Identificacdo de eventos;
Avaliacdo de riscos;

Resposta a riscos;

Atividades de controles internos;



¢ Informacdo e comunicagéo;
e Monitoramento.

Dessa forma, buscando cumprir com a sua missao institucional, a Auditoria Interna
buscou avaliar o processo de gerenciamento de riscos do IF Baiano, conforme exposto nos
proximos itens deste Relatorio.

3 OBJETIVO E ESCOPO

De acordo com a Politica de Gestdo de Riscos do Instituto Federal Baiano, aprovada pela
Resolugdo CONSUP n° 62/2018, cabe ao Comité de Governanga, Riscos e Controles elaborar,
manter e revisar periodicamente o processo de gestdo de riscos, alinhado as estratégias
institucionais. Desse modo, o presente trabalho buscou avaliar se a politica de gerenciamento
de riscos esta sendo implementada e em que nivel de maturidade se encontra, com a finalidade
de que sejam emitidas recomendacGes em relacdo a aperfeicoamentos no processo de
gerenciamento de riscos, dessa forma, agregando valor ao processo de governanca institucional.

4 METODOLOGIA

Para determinar o nivel de maturidade da gestéo de riscos, foi adotado como referéncia o
Roteiro de Avaliagdo de Maturidade de Gestdo de Riscos desenvolvido e disponibilizado pelo
TCU, elaborado a partir das melhores praticas internacionais em uso no setor publico,
provenientes dos modelos de gerenciamento de riscos COSO GRC (COSO, 2004 e 2016),
ABNT NBR ISO 31000 Gestdo de Riscos — Principios e Diretrizes (ABNT, 2009) e Orange
Book (UK, 2004 e 2009), bem como a Instrugdo Normativa Conjunta MP/CGU N° 01/2016.

O referido modelo de avaliagdo da maturidade da gestéo de riscos propde a anélise a partir
04 (quatro) dimensdes, conforme figura seguir:

Figura 1: Dimensdes para avaliacdo da maturidade da gestdo de riscos
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Fonte: Modelo de avaliacdo da maturidade em gestéo de riscos elaborado pelo TCU (BRASIL, 20135).

5 TRIBUNAL DE CONTAS DA UNIAO. Gestdo de Riscos — Avaliagdo da Maturidade. Brasilia: TCU,
SEGECEX/ADGECEX/SEMEC, janeiro, 2018. Disponivel https://portal.tcu.gov.br/biblioteca-digital/gestao-de-
riscos-avaliacao-da-maturidade.htm. Acessado em: agosto, 2022.
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Os pesos de cada dimensdo foram determinados usando-se a técnica AHP (Analytic
Hierarchy Process, COYLE, 2004) aplicada as respostas dadas por oito especialistas do TCU
a comparagOes duas-a-duas da importancia relativa das quatro dimensdes do modelo. A planilha
de avaliagdo da maturidade da gestdo de riscos com os resultados por dimensdo estd no
Apéndice | deste Relatorio.

4.1 Dimensdes do modelo

O modelo adotado pelo TCU é composto por quatro dimensdes, portanto, a proposta de
avaliagdo do procedimento de gerenciamento de riscos descrita neste trabalho buscou avaliar a
maturidade nas dimensdes descritas no diagrama acima: “Ambiente”, “Processos”,
“Parcerias” e “Resultados”.

e Dimensido “Ambiente”

Engloba boas préticas relacionadas com a cultura, a governanca de riscos e a
consideracdo do risco na definicao da estratégia e dos objetivos em todos os niveis, procurando
avaliar as capacidades existentes para que a gestéo de riscos tenha as condi¢des necessarias para
prosperar na organizagé&o.

e Dimensado “Processos”

Esta dimensdo aborda os aspectos relacionados ao processo de gestdo de riscos,
procurando avaliar em que medida a organizagéo estabeleceu um processo formal, com padrdes
e critérios definidos para a identificaco e analise de riscos, avaliagdo e resposta a riscos,
incluindo a selecéo e a implementacéo de respostas aos riscos avaliados, e monitoramento e
comunicagéo relacionada a riscos e controles com partes interessadas, internas e externas.

e Dimensao “Parcerias”

Esta dimens&o trata de aspectos relacionados & gestdo de riscos no &mbito de politicas de
gestdo compartilhadas, quando o alcance de objetivos comuns de um setor estatal ou de uma
politica publica envolve parcerias com outras organizagdes publicas ou privadas, procurando
avaliar em que medida a organizagdo estabelece arranjos com clareza sobre quais riscos serdo
gerenciados e por quem, e como se dardo as trocas de informacdes sobre o assunto, de modo a
assegurar que haja um entendimento comum sobre 0s riscos e sobre o seu gerenciamento.

e Dimensdo “Resultados”

Esta dimensdo trata de aspectos relacionados aos efeitos das praticas de gestdo de riscos,
procurando avaliar em que medida a gestdo de riscos tem sido eficaz para a melhoria dos
processos de governanca e gestdo e os resultados da gestdo de riscos tém contribuido para os
objetivos relacionados & eficiéncia das operagBes, & qualidade de bens e servicos, a
transparéncia e & prestacdo de contas e ao cumprimento de leis e regulamentos.

4.2  Célculo da maturidade da gestéo de riscos

O indice de maturidade global da gestdo de riscos é obtido pela média ponderada dos
indices de maturidade das dimens6es (IMD) pelos seguintes pesos:



Tabela 01: Pesos e exemplo de calculo do IMD

o [ [ o
Ambiente 40 52.6 0.4 21.0
Processos 30 45,9 03 138
Parcerias 10 80,1 0.1 8,0
Resultados 20 49.5 02 9.9

Fonte: adaptado de BRASIL?,2013

O indice de maturidade global da gestdo de riscos é obtido pela média ponderada
dos indices de maturidade das dimensGes (IMD) pelos seguintes pesos:

Tabela 2: Niveis de maturidade da gestao de riscos

iNDICE DE MATURIDADE APURADO NIVEL DE MATURIDADE

De 0% a 20% Inicial
De 20,1% a 40% Basico
De 40,1% a 60% Intermedidrio
De 60,1% a 30% Aprimorado
e 80,1% a 100% Avancado

Fonte: BRASIL, 2013

O indice de maturidade de cada um dos aspectos (questdes) foi calculado a partir do
somatdrio de pontos do conjunto de questdes que compde o aspecto, calculando-se a razdo
entre a pontuacgdo alcancada e a pontuacdo maxima possivel, expressando esse quociente com
um namero entre 0% e 100%.

Nivel de maturidade do aspecto = (Soma da pontuagdo obtida no aspecto/ Pontuacéao
maxima do aspecto) * 100.

O indice de maturidade de cada dimensé@o (Ambiente; Processos; Parcerias; e
Resultados) foi calculado a partir do somatério de pontos do conjunto de questdes que
compde cada dimensdo, calculando-se a razdo entre a pontuacgao alcancada e a pontuacao
maxima possivel, expressando esse quociente com um niimero entre 0% e 100%.

Nivel de maturidade da dimensdo = (Soma da pontuacédo obtida na dimensao/Pontuagédo
maxima da dimensao) * 100

6 Brasil. Tribunal de Contas da Uni&o. Roteiro de Avaliacdo de Maturidade da Gestéo de Riscos / Tribunal de
Contas da Unido. — Brasilia: TCU, Secretaria de Métodos e Suporte ao Controle Externo, 2018. 164 p.

7 Brasil. Tribunal de Contas da Unido. Roteiro de Avaliacdo de Maturidade da Gestéo de Riscos / Tribunal de
Contas da Unido. — Brasilia: TCU, Secretaria de Métodos e Suporte ao Controle Externo, 2018. 164 p.



O indice de maturidade global da gestao de riscos foi obtido pela média ponderada
dos IMD pelos seguintes pesos:

Tabela 3: Método de avaliacdo global da maturidade

Dimenséao Peso
Ambiente 40
Processos 30
Parcerias 10
Resultados 20

Fonte: Roteiro de Avaliagdo de Maturidade da Gestdo de Riscos (2018)

O trabalho realizado passou pelas seguintes etapas: planejamento dos trabalhos, fase
interna da AUDIN que envolve a elaboracdo do programa de trabalho de auditoria, reunido de
abertura dos trabalhos de avaliagéo, levantamento das informacdes (coleta de evidéncias),
execucdo de analises, relatoria e entrega. Importante destacar a reunido de abertura dos
trabalhos com o Reitor substituto, onde foram tratados aspectos como:

e Entendimento do escopo dos trabalhos pelo gestor, podendo este esclarecer possiveis
pontos a serem considerados nos trabalhos;

¢ Visdo mais apurada das questdes do objeto a ser avaliado;

¢ Mais eficiéncia e eficacia dos trabalhos, produzindo entrega adequada e geracédo de valor
a0 processo avaliado.

Apobs os esclarecimentos dos principais pontos da avaliagdo a alta administracéo,
destacando o propdsito e metodologia dos trabalhos, foram emitidas solicitacdes de
informacdes, foi realizada reunido exploratéria com o Comité Executivo de Gestao de Riscos,
Controles Administrativos e Transparéncia (CEGRCAT) e, de forma a proceder analise mais
apurada sobre o processo de gerenciamento de riscos do IF Baiano, bem como a sua maturidade.

As técnicas de auditoria empregadas neste trabalho foram: indagacdo escrita e oral
(entrevistas, reunides, questionario), analise documental e benchmarking.

5 CRITERIOS, QUESTOES E SUBQUESTOES DE AUDITORIA

A base normativa e referencial utilizada para subsidiar os trabalhos foi a seguinte:

Instrucdo Normativa Conjunta CGU/MP N° 1, DE 10.05.2016;

Politica de Gestdo de Riscos, Controles Internos e Governancga do IF Baiano;

Referencial de Governanca do Tribunal de Contas da Uni&o;

Roteiro de Avaliacdo de Maturidade da Gestéo de Riscos / Tribunal de Contas da

Unido. — Brasilia: TCU, Secretaria de Métodos e Suporte ao Controle Externo, 2018;

¢ Relatério de Auditoria 003/2021 — Auditoria Interna do Instituto Federal Educacéo,
Ciéncia e Tecnologia de Pernambuco;

¢ Instrucdo Normativa da Secretaria Federal de Controle n® 03/2017 - Referencial Técnico
da Atividade de Auditoria Interna Governamental do Poder Executivo Federal;

¢ Plano de Desenvolvimento Institucional do IF Baiano — PDI 2021-2025.



Com vistas a compor o programa de trabalho de auditoria, na fase inicial do processo de
avaliagdo, a matriz de planejamento foi elaborada com a seguinte estrutura:

5.1 Questdes de Auditoria
De modo a se obter informagdes, dados e explicagcdes que contribuam efetivamente para

0 alcance dos objetivos do trabalho de auditoria foram formuladas perguntas com a finalidade
de avaliar se:

i.  Agestdo de riscos do IF Baiano esta sendo implementada de acordo com as orientacoes
dispostas nas normas correlatas?

ii.  Agestdo de riscos esta sendo realizada de forma sistematica e estruturada e oportuna?

5.2 Subquestdes de Auditoria
i.  Foi elaborada e institucionalizada Politica de Gestdo de Riscos?

ii.  Osriscos foram identificados e tratados ao ponto de que foram estabelecidos niveis de
exposicéo a riscos adequados?

iii.  Foram estabelecidos procedimentos de controle interno proporcionais ao risco,
observada a relagdo custo-beneficio, e destinados a agregar valor & organizagdo?

iv.  Foi utilizado mapeamento de riscos para apoio & tomada de decisdo e & elaboragdo do
planejamento estratégico?

v. A gestdo de riscos foi utilizada para apoiar a melhoria continua dos processos
organizacionais?

vi. O Comité de Governanca, Riscos e Controles aprovou politica, diretrizes, metodologias
e mecanismos para comunicagdo e institucionalizacdo da gestdo de riscos e dos
controles internos, liderou e supervisionou a institucionalizacdo da gestdo de riscos e
dos controles internos, oferecendo suporte necessario para sua efetiva implementacéo
no érgao ou entidade?

vii.  Riscos significativos séo identificados e avaliados?
viii.  Respostas aos riscos séo estabelecidas de forma compativel com o apetite a risco?

ix. O processo de gerenciamento dos riscos alcanga toda a organizagéo, contemplando a
identificacdo, a analise, a avaliagdo, o tratamento, 0 monitoramento e a comunicacao
dos riscos a que a Unidade Auditada esta exposta?

As questdes e subquestdes acima estdo inseridas nas dimensdes avaliativas no modelo de
avaliacdo de maturidade, sendo que estas questdes foram respondidas preliminarmente as
questdes elencadas na planilha de maturidade (Apéndice I).



6 ANALISE DAS EVIDENCIAS

Subsidiando o resultado do nivel de maturidade da gestéo de riscos feito por aplicacdo de
questionario, foi emitida solicitacdo de auditoria para obtencdo de andlises de questdes,
pesquisas no site institucional bem como a realizacdo de reunides exploratdrias. As questdes
foram direcionadas ao Comité de Governanga, Riscos e Controles do IF Baiano, sendo que o
Comité Executivo de Gestdo de Riscos, Controles Adm. e Transparéncia se encarregou de
fornecer as respostas e se reunir com a AUDIN para esclarecer aspectos do tema em avaliagéo.

Foi verificado que o IF Baiano possui diretriz (Politica de Gestdo de Riscos) para
implementacdo do processo de gestéo de riscos, além disso, foram realizadas diversas reunides
do Comité de Governanca, Riscos e Controles. Da analise de atas das reunides do CGRC desde
0 ano de 2018 até 2021, verificou-se que foram tratados diversos temas referentes a gestéo da
pandemia da COVID 19, que trouxe um risco significativo & satide dos servidores e comunidade
do Instituto, além de assuntos como andlise de Editais, encaminhamentos de Pro-Reitorias,
remoc0des de servidores dentre outros.

Né&o ficou evidenciado, entretanto, a existéncia ou execucdo de um plano de agdo de
gestdo de riscos que evidenciasse a existéncia de um processo sistematizado ou estruturado,
conforme a propria Politica de Gestdo de Riscos do IF Baiano e Instrucdo Normativa Conjunta
CGU/MP N° 1, DE 10.05.2016.

Em 2022, em analise da ata da 8? reunido extraordinaria do CGRC, verificou-se que a
pauta foi contemplada com o assunto “O papel do Comité de Governanga, Riscos e Controle -
CGRC do IF Baiano” sendo deliberado o que segue:

Definido a elaboracdo do Plano de Gestdo Risco das Pro-Reitorias, das
Diretorias Sistémicas e do Gabinete/Reitoria para viabilizar a supervisao dos
riscos que podem comprometer o alcance dos objetivos estratégicos e a
prestacdo de servigos de interesse publico.

(IF Baiano, 2022%)

Importante destacar que a existéncia de um documento norteador da execugdo do
processo de gestdo de riscos é essencial para entendimento de que gestdo de riscos é um
processo estruturado e sistemético, devendo possuir elementos trazidos no art. 10 da Politica de
Gestéo de Riscos do IF Baiano.

Em relacéo a necessidade de se executar o processo de gestdo de riscos em conformidade
com as normativas vigentes, o Comité Executivo de Gestdo de Riscos, Controles
Administrativos e Transparéncia (CEGRCAT) do IF Baiano reconhece a necessidade de
aprimoramento do processo de gestdo de riscos do IF Baiano, conforme trecho de ata de reunido
realizada com a AUDIN em 14/06/2022:

O servidor (membro do CEGRCAT) fez considerac@es sobre a documentagao
apresentada, informando as situacdes e dificuldades na implementacdo da
gestdo de riscos, manifestando interesse em adotar tais modelos apresentados

8 ATA DA 82 REUNIAO EXTRAORDINARIA-2022 do Comité de Governanga. Riscos e Controles. Disponivel
em: https://ifbaiano.edu.br/portal/wp-content/uploads/2022/06/8a-Reuniao-Extraordinaria-19.04.22-OA-
CGGRC.IFBAIANO-1.pdf
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(item 4), reconhecendo a necessidade de aprimoramento do processo de gestdo
de riscos no IF Baiano. O servidor descreveu também acdes desenvolvidas
pelo Comité de Governanga em relacGes a riscos que o IF Baiano estava e esta
exposto;

Por sua vez, diante desse cenario, a AUDIN faz as seguintes consideracdes:

O servidor (membro da AUDIN) reconheceu as dificuldades de
implementacdo do processo de gestdo de riscos, considerando os diversos
aspectos desse processo, incluindo a mobilizacao e rotatividade de servidores
e gestores, interrupcdo do processo de gestdo de riscos devido a pandemia da
COVID 19 e estruturagdo desse processo nos Campi;

Considerando o exposto, entende-se que esforgos devem ser envidados na criagédo de um
ambiente ou cultura de gestdo de riscos, de forma continua, em que o IF Baiano, nos seus
processos e atividades, no estratégico, técnico e operacional, incorporem a prética de se
gerenciar riscos. Trata-se da dimensdo “ambiente” do modelo de avaliagdo de maturidade
aplicado aos exames.

Por sua vez, verifica-se que, na dimensdo “processos”, o IF Baiano ainda carece de
implementar os elementos que indiquem a execucdo do processo de gerenciamento de riscos de
forma sistemética e estruturada, onde foram relacionadas dificuldades organizacionais nesse
sentido. De fato, a implementacdo de processo de gerenciamento de riscos exige uma
mobilizag&o de recursos humanos, financeiros e ambientais (organizacionais) e que o IF Baiano
tem recursos limitados para implementar esse processo.

7 RESULTADO DOS EXAMES

Importante destacar e reafirmar que a obtencdo dos resultados dos exames se deu com
base em analises de evidéncias obtidas através de entrevistas, busca de documentagdes no site
do IF Baiano, solicitagfes de informagdes e reunides com o Comité Executivo de Gestéo de
Riscos, Controles Administrativos e Transparéncia (CEGRCAT).

7.1 Dimensdo “Ambiente”

Sendo o “Ambiente” a dimensdo como o maior peso do modelo (40), onde se busca
avaliar as capacidades existentes na organizacdo em termos de lideranca, politicas, estratégias
e de preparo das pessoas, incluindo aspectos relacionados com cultura, a governanca de riscos
e a consideracdo do risco na definigéo da estratégia e dos objetivos em todos os niveis, temos o
resultado 35,61%, obtendo-se uma avaliagdo no nivel basico.

Compondo o indice desta dimensdo, temos o resultado de cada secéo:

e Lideranga: 39% - nivel basico;
e Politicas e estratégias: 35% - nivel basico;
e Pessoas: 33% - nivel basico;



7.2 Dimensao “Processos”

A dimensdo “Processos” possui um peso de 30, ou seja 0 segundo maior peso do modelo.
De acordo com os exames, confirmando o nivel de maturidade apurado na planilha, temos um
resultado de 9%, obtendo-se uma avaliacdo no nivel inicial. De acordo com 0s exames nessa
dimensdo, verificou-se que o IF Baiano ndo possui um processo sistematico e estruturado de
gestdo de riscos com todos os componentes e estruturas inerentes conforme normativas e
modelos existentes, embora atenda a alguns aspectos identificados nesta dimensdo como
“Documentacdo do Estabelecimento do Contexto” e “Identificacdo e Anélise dos Riscos”.

Compondo o indice desta dimensdo, temos o resultado de cada secéo:

¢ Identificacdo e analise de riscos: 30% - nivel basico;
o Avaliacdo e resposta a riscos: 0% - nivel inicial;
¢ Monitoramento e comunicagdo: 5% - nivel inicial.

Apesar do nivel de maturidade da secéo “ldentificacdo e anélise de riscos” apontar para
um resultado de 30%, indicando uma maturidade de nivel basico, ndo temos evidéncias em
relacdo a existéncia de um processo ou modelo definido, sistematico e estruturado de
gerenciamento de riscos, entende-se que o IF Baiano conhece 0 seu contexto estratégico e
possui documentacdo do estabelecimento desse contexto (Plano de Desenvolvimento
Institucional — PDI). Na questdo “Documentacdo da ldentificagdo e Andlise de Riscos”,
obtemos uma avaliagdo no nivel “Inexistente”, por verificarmos auséncia dessa documentacdo
em um processo de gerenciamento de riscos sistemético e estruturado. A mesma situacdo se
encontra a questdo “Avaliagcdo e Resposta a Riscos “e “Informacéo e Comunicagdo”, onde
encontramos aspectos inerentes a existéncia de processo sistematico e estruturado de
gerenciamento de riscos.

7.3 Dimensdo “Parcerias”

A dimensdo “Parcerias” possui um peso de 10, ou seja, 0 menor peso do modelo. De
acordo com os exames, confirmando o nivel de maturidade apurado na planilha, temos um
resultado de 0%, obtendo-se uma avaliagéo no nivel inicial. A avaliacdo dos aspectos inerentes
a processo de gerenciamento de riscos no &mbito de parcerias concluiu que a organizagéo nao
adota um conjunto de préticas essenciais para ter seguranca razodvel de que riscos sdo
adequadamente gerenciados e os objetivos alcangados.

Compondo o indice desta dimensdo, temos o resultado de cada secéo:

e Gestdo de riscos em parcerias: 0% - nivel inicial;
¢ Planos e medidas de contingéncia: 0% - nivel inicial.

7.4 Dimensdo “Resultados”

A dimenséo “Resultados” possui um peso de 20, ou seja, 0 terceiro maior peso do modelo.
De acordo com os exames, confirmando o nivel de maturidade apurado na planilha, temos um
resultado de 0%, obtendo-se uma avaliacdo no nivel inicial. Nesta dimensdo, o resultado da
maturidade estd coerente com a maturidade da dimensdo “Processos”, pois reflete as



consequéncias de um processo sistematico e estruturado de gerenciamento de riscos, caso este
estivesse sido implementado na organizagé&o.

Compondo o indice desta dimensdo, temos o resultado de cada se¢&o:

e Melhoria dos processos de governancga: 0% - nivel inicial;
¢ Resultados-chave da gestdo de riscos: 0% - nivel inicial;

7.5 Indice de Maturidade Global

O indice de maturidade global da gest&o de riscos foi obtido pela média ponderada
dos indices de maturidade das dimensdes (IMD). Com um indice de Maturidade de 17,07%, a
classificacdo do nivel de maturidade da gestéo de riscos da Instituicdo é Inicial (Figura Ol e
Tabela 2).

Figura 01: pela média ponderada IMD

INICIAL BASICO  INTERMEDIARID APRIMORADD AVANCADD

Tabela 2 - Referéncia para classificacdo do nivel de maturidade

indice de maturidade apurado Mivel de maturidade
De 0% a 20% Inicial
De 20,1% a 40% Basico
De 40,1% a 0% Intermediario
De60,1%a 20% Aarimorado
De80,1% a 100% Avangado

Fonte: Roteiro de Avaliagio de Maturidade da Gestdo de Riscos (2018)

Com base nesses resultados, foram feitas propostas de encaminhamentos junto a alta
gestdo para acompanhar a evolugdo do amadurecimento da gestdo de riscos. As informagdes
obtidas seguiram monitoradas pela AUDIN, em busca de solugdes que envolvam todo o IF
Baiano, no que for pertinete. Espera-se assim que a AUDIN possa contribuir positivamente
para auxiliar nesse processo.
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PROPOSTAS DE ENCAMINHAMENTOS

Diante dos resultados levantados do nivel de maturidade do processo de gerenciamento

de riscos do IF Baiano, propomos o que segue, considerando aspectos:

Elaborar Plano de Acéo do Processo de Gerenciamento de Riscos, a exemplo do
que foi feito no Instituto Federal de Alagoas. Por se tratar de uma proposta de
Plano de Acdo, ndo obsta o IF Baiano elaborar o seu Plano de Agdo conforme
entender mais adequado;

Dimenséo “Ambiente”:

O Plano de Acdo podera estabelecer aspectos de conscientizagdo da gestdo de
riscos (capacitagdes, palestras, campanhas etc.) como fator do ambiente visando
preparar o IF Baiano para implementagdo das estruturas referentes ao processo de
gerenciamento de riscos. Nesta etapa, segundo o TCU, “busca-se avaliar em que
medida os responsaveis pela governanca e a alta administracdo exercem as suas
responsabilidades de governanga de riscos e cultura, assumindo um compromisso
forte e sustentado e exercendo supervisdo para obter comprometimento com a
gestdo de riscos em todos 0s niveis da organizacéo.”

Dimensdo “Processos’:

Compondo esta dimensdo no Plano de Acéo do processo de gerenciamento de
riscos, implementar as acdes necessarias dispostas na Politica de Gestdo de Riscos
do IF Baiano onde estdo elencadas as etapas do gerenciamento de riscos
propriamente dito ou execucdo do processo de gerenciamento de riscos, que séo:
estabelecimento do contexto, identificacdo dos riscos, tratamento dos riscos e
monitoramento de riscos, atentando-se para a atualizagdo da exposigao aos riscos
e respectivas respostas a riscos, considerando fatores internos e externos e que
trata-se de um processo continuo e dindmico.

Dimensdo “Parcerias”:

Segundo o TCU, “Parcerias sdo quaisquer arranjos estabelecidos para possibilitar
relacionamento colaborativo entre partes, visando o alcance de objetivos de
interesse comum. As parcerias sd80 usualmente estabelecidas para atingir um
objetivo estratégico ou a entrega de um produto ou servico, sendo formalizadas por
um determinado periodo, implicando a negociacdo e o claro entendimento das
funcdes de cada parte, bem como dos beneficios decorrentes (BRASIL,2009, p. 21).
Envolvem, portanto riscos e beneficios compartilhados. (grifo nosso)”

Partindo dos pressupostos em relacéo a gestdo de riscos relacionados as parcerias, onde

o IF Baiano necessita implementar conforme o nivel de maturidade alcangado (inicial) nesta
dimenséo, sugere-se 0 que segue:

Incorporar o processo de gerenciamento de riscos as parcerias do IF Baiano,



considerando:

i. Realizar avaliagdo fundamentada e documentada da capacidade das
potenciais organizacOes parceiras para gerenciar 0S principais riscos
relacionados a cada objetivo, meta ou resultado;

ii. Aplicar o processo de gestdo de riscos para identificar, avaliar, gerenciar e
comunicar riscos relacionados a cada objetivo, meta ou resultado das politicas
de gestdo compartilhadas;

iii.  Definir planos e medidas de contingéncia formais e documentados para
garantir a recuperacdo e a continuidade dos servigos em casos de desastres ou
para minimizar efeitos adversos sobre o fornecimento de servicos ao publico
quando uma ou outra parte falhar.

iv. Outros aspectos definidos, ndo menos importantes, no modelo de maturidade
relacionadas no Apéndice I.

V. Dimensdo “Resultados”

Essa dimenséo trata do resultado, consequéncias ou agregacdo de valor decorrentes da
implementagdo do processo de gestdo de riscos nos processo de governanga e gestéo.
Considerando o nivel de maturidade inicial desta dimenséo, propde-se 0 que segue:

o Implementar o processo de gerenciamento de riscos no IF Baiano, integrado e
coordenado por todas as areas, fungdes, atividades relevantes e criticas para a
realizagdo dos objetivos-chaves de modo que se obtenha uma avaliagio capaz de
demonstrar que os resultados da gestdo de riscos tém contribuido para o alcance
dos objetivos relacionados a eficiéncia das opera¢des, a qualidade de bens e

servicos, a transparéncia e a prestacdo de contas e ao cumprimento de leis e
regulamentos.

9 MANIFESTACAO DO GESTOR

O Diretor Executivo (Reitor substituto) demonstrou concordéncia em relagdo aos
apontamentos da AUDIN no processo de avaliagdo da maturidade da GR, inclusive para
subsidiar a implementagéo do modelo a ser proposto pelo Grupo de Trabalho do CONIF.



10 CONCLUSAO DE CONSIDERACOES FINAIS

Diante do diagnostico atual da maturidade do processo de gerenciamento de riscos no IF
Baiano, foram identificadas situacdes que necessitam de implementagdes ou aprimoramentos,
conforme as respectivas proposicdes por dimensdo do modelo de maturidade. Essas
proposicOes visam, através da implementacdo de um processo estruturado e sistematico de
gestédo de riscos, adicionar mais valor aos servicos publicos ofertados.

Dessa forma, ap6s a concordancia do Gestor em relacdo aos encaminhamentos
consignados no Relatério Preliminar n°02/2022, o levantamento da maturidade da GR esta
concluido. A AUDIN acompanhard junto ao Gestor a implementacdo do processo de GR. A
AUDIN se colocou & disposicdo para realizar servicos de consultoria e facilitacdo no processo
de implementac&o do processo de gestéo de riscos do IF Baiano.

Salvador, 29 de novembro de 2022.

Guilherme Principe de Oliveira Galheigo Jodo Vitor Miranda de Menezes
Auditor/AUDIN Coordenador/AUDIN



Apéndice |

1. AMBIENTE Indice de Maturidade da Dimenséo

Nesta dimensdo, busca-se avaliar as capacidades existentes na organizacdo em termos de
lideranga, politicas, estratégias e de preparo das pessoas, incluindo aspectos relacionados com
cultura, a governanca de riscos e a consideracao do risco na definicdo da estratégia e dos
objetivos em todos os niveis, para que a gestdo de riscos tenha as condi¢ces necessarias para
prosperar e fornecer seguranca razoavel do cumprimento da missdo institucional na geracao de
valor para as partes interessadas.

A seguir, temos o detalhamento das capacidades da dimenséo:

Indice de Maturidade desta

1.1. Lideranca Secéo

Nesta secéo, busca-se avaliar em que medida os responsaveis pela governanca e a alta
administragdo exercem suas responsabilidades de governanca de riscos e cultura,
assumindo um compromisso forte e sustentado e exercendo supervisao para obter
comprometimento com a gestdo de riscos em todos os niveis da organizagao,
promovendo-a e dando suporte, de modo que possam ter uma expectativa razoavel de
que no cumprimento da sua misséo institucional, a organizag&o entende e € capaz de
gerenciar 0s riscos associados a sua estratégia para atingir os seus objetivos de agregar,
preservar e entregar valor as partes interessadas, tendo o cidadédo e a sociedade como
vetores principais.

CULTURA

Questdo 1.1.1 Critério Avaliacdo Descricéao

A alta administracdo e os responsaveis pela
governanca reconhecem importancia da cultura,
integridade e valores éticos, e da consciéncia de
riscos como aspectos-chaves para o reforco da
accountability:

IIN-MP/CGU

. . 1/2016, Art. - .
a)  fornecendo normas, orientagdes e 89 le Il Art Prética realizada de acordo com
supervisionando a inclusdo desses aspectos- 11’ I T Bésico normas e padrdes definidos em

chaves nos programas de apoio ao At 16, 1e algumas areas relevantes para 0s
desenvolvimento de gestores; Art. 21’, objetivos-chaves da organizacéo.




b)  reforcando o comprometimento das
liderancas com a cultura de gestdo baseada em
riscos e com os valores fundamentais da
organizacao;

¢) instituindo politicas, programas e medidas
definindo padrdes de comportamento desejaveis,
tais como cédigos de ética e de conduta, canais
de comunicacdo para cima e de denuncia,
ouvidoria, e avaliagdo da aderéncia a integridade
e aos valores éticos.

GOVERNANCA DE RISCOS

Questdo 1.1.2

Os responsaveis pela governanca e a alta
administragdo utilizam instancias internas (p.ex.:
comités de governanga, riscos e controles,
auditoria, coordenacao de gestdo de riscos etc.) e
outras medidas para apoiar suas
responsabilidades de governanca de riscos e
assegurar que a gestdo de riscos seja integrada
aos processos de gestdo, desde o planejamento
estratégico até os projetos e processos de todas
as areas, funcdes e atividades relevantes para o
alcance dos objetivos-chaves da organizagao.

SUPERVISAO DA GOVERNANGA E DA

ALTA ADMINISTRACAO
Questdo 1.1.3

Os responsaveis pela governanca e a alta
administragdo supervisionam a estratégia e
exercem suas responsabilidades de governanca
de riscos, inclusive mediante:

COSO GRC
2004, 2;

COSO GRC
Public
Exposure
(PE) 2016,
Principios 3,
4eb;

I1SO
31000:2009,
3,“h” e 4.2;

OCDE, 2011.

Critério

IN-MP/CGU
1/2016, Art.
23,11, Art. 17,
Il, “a” e “d”;

COSO GRC
2004, 10;
COSO GRC
PE 20186,
Principios 1, e
2,

ISO
31000:2009,
3, Hb!!, “C",
“e”ed.l.

Critério

Bésico

Aprimorado

Avaliacdo

Bésico

Avaliacdo

Prética realizada de acordo com
normas e padrdes definidos em
algumas areas relevantes para 0s
objetivos-chaves da organizacéo.

Descricéao

Prética realizada de acordo com
normas e padrdes definidos em
algumas areas relevantes para 0s
objetivos-chaves da organizacéo.

Descricéao



a)  incorporagdo explicita e monitoramento
regular de indicadores-chaves de risco e
indicadores-chaves de desempenho nos seus
processos de governanga e gestao;

b) notificacdo regular e oportuna sobre as
exposi¢des da organizagao a riscos, sobre 0s
riscos mais significativos e sobre como a
administracdo esta respondendo a esses riscos;

c)  revisdo sistematica da visdo de portfdlio de
riscos em contraste com o apetite a riscos e
fornecimento de direcéo clara para
gerenciamento dos riscos;

d) utilizacdo dos servicos da auditoria interna
e de outras instancias de asseguracdo para se
certificarem de que a administragéo tem
processos eficazes de gerenciamento de riscos e
controle; e

e)  definicdo do nivel de maturidade almejado
para a gestdo de riscos € monitoramento do
progresso das agdes para atingir ou manter-se no
nivel definido.

IN-MP/CGU
1/2016, Art.
16, paragrafo
Unico; Art.
19, 20 e 23,
1X;

COSO GRC
2004, 10;
COSO GRC
PE 2016,
Principios 1,
2eb;

ISO
31000:2009,
4.2.

Bésico

Prética realizada de acordo com
normas e padrdes definidos em
algumas areas relevantes para 0s
objetivos-chaves da organizagao.

Inicial

Préatica realizada de maneira
informal e esporadica em algumas
areas relevantes para os objetivos-
chaves da organizacéo.

Inicial

Préatica realizada de maneira
informal e esporadica em algumas
areas relevantes para os objetivos-
chaves da organizacéo.

Inicial

Préatica realizada de maneira
informal e esporadica em algumas
areas relevantes para os objetivos-
chaves da organizacéo.

Inicial

Préatica realizada de maneira
informal e esporadica em algumas
areas relevantes para os objetivos-
chaves da organizacéo.

1.2. Politicas e estratégias

Nesta secéo, busca-se avaliar em que medida a organizagdo dispde de politicas e

estratégias de gestdo de riscos definidas, comunicadas e postas em pratica, de maneira
que o risco seja considerado na definicdo da estratégia, dos objetivos e planos em todos

0s niveis criticos da entidade, e gerenciado nas operagdes, funcdes e atividades

relevantes das diversas partes da organizagao.

DIRECIONAMENTO ESTRATEGICO

Questdo 1.2.1

Critério

Avaliacdo

Indice de Maturidade da Secdo

Descricéao




A alta administracdo, com a supervisao dos
responsaveis pela governangca, estabelece de
modo explicito o direcionamento estratégico
(objetivos-chaves, missdo, visdo e valores
fundamentais da organizacédo), alinhado com as
finalidades e as competéncias legais da entidade,
traduzindo uma expressao inicial do risco
aceitavel (apetite a risco) para a definicdo da
estratégia e a fixagdo de objetivos estratégicos e
de negdcios, e para 0 gerenciamento dos riscos
relacionados.

Questdo 1.2.2

A alta administracdo, com a supervisao e a
concordancia dos responsaveis pela governanga,
define, comunica, monitora e revisa o apetite a
risco na forma de uma expressdo ampla, porém
suficientemente clara, de quanto risco a
organizacao esta disposta a enfrentar na
implementacdo da estratégia para cumprir sua
missao institucional e agregar valor para as
partes interessadas, a fim de orientar a definicdo
de objetivos por toda a organizacéo; a selegdo de
estratégias para realiza-los; a alocacéo de
recursos entre as unidades e iniciativas
estratégicas; e a identificagdo e o gerenciamento
dos riscos, alinhados com o apetite a risco.

INTEGRAGCAO DA GESTAO DE RISCOS AO PROCESSO DE

PLANEJAMENTO

Questdo 1.2.3

A organizacdo dispde de um processo de
planejamento estratégico implementado para, a
partir do direcionamento estratégico e do apetite
a risco definidos conforme abordado nos
seguintes subitens:

a) os objetivos estratégicos de alto nivel
alinhados e dando suporte a missdo, a visao e aos
propdsitos da organizagdo e selecionadas as
estratégias para atingi-los, considerando as
vérias alternativas de cenarios e 0s riscos
associados, de modo a estabelecer uma base
consistente para a definicdo dos objetivos de
negadcios especificos em todos os niveis da
organizacao;

IN-MP/CGU
1/2016, Art.
2° 1I; Art. 14,
11; Art. 16, II;
e Art. 19;

COSO GRC
2004, 3;
COSO GRC
PE 2016,
Principios 1,
3e7.

ISO
31000:2009,
5.3.3.

Critério

IN-MP/CGU
1/2016, Art.
2° 11, e Art.
14, 1I; Art.
16, 11, e V;

COSO GRC
2004,1,2¢€e3;
COSO GRC
PE 2016,
Principios 1,
7¢e8;

ISO

31000:2009,
3,“g”e5.3.3.

Critério

IN-MP/CGU

1/2016, Art.
8°, VI; Art.

14, IV; Art.
16, Il.

COSO GRC
2004, 3;
COSO GRC
PE 2016,

Aprimorado

Avaliacdo

Inicial

Avaliacdo

Bésico

Descricéao

Prética realizada de maneira
informal e esporédica em algumas
areas relevantes para os objetivos-
chaves da organizacéo.

Descricéao

Prética realizada de acordo com
normas e padrdes definidos em
algumas areas relevantes para 0s
objetivos-chaves da organizacéo.




b) os objetivos de negdcios especificos
associados a todas as atividades, em todos 0s
niveis, nas categorias operacional, de divulgacao
(transparéncia e prestacdo de contas) e de
conformidade e as respectivas tolerancias a risco
(ou variagdes aceitaveis no desempenho),
alinhados aos objetivos estratégicos e ao apetite
a risco estabelecidos.

Questdo 1.2.4

A administracdo define os objetivos
mencionados na alinea “b”, do item 1.2.3, e as
respectivas medidas de desempenho (metas,
indicadores-chaves de desempenho, indicadores-
chaves de risco e variagdes aceitaveis no
desempenho), explicitando-os com clareza
suficiente, em termos especificos e mensuraveis,
comunicando-os a todas as areas, funcoes e
atividades relevantes para a realizacéo dos
objetivos-chaves da organizacdo e aos
responsaveis em todos os niveis, a fim de
permitir a identificacdo e avaliacdo dos riscos
gue possam ter impacto no desempenho e nos
objetivos.

POLITICA DE GESTAO DE RISCOS

Questdo 1.2.5

A organizagdo dispde de uma politica de gestdo
de riscos estabelecida e aprovada pela alta
administracdo, comunicada apropriadamente e
disponivel para acesso a todos, abordando o0s
seguintes aspectos:

a)  os principios e objetivos relevantes da
gestdo de riscos na organizagdo e as ligagoes
entre os objetivos e politicas da organizagcdo com
a politica de gestéo de riscos;

Principios 9,
10 e 11;

INTOSAI
Gov
9130/2007,
13e22.

Critério

IN-MP/CGU,

Art. 16, 1I.

COSO GRC
2004, 3;
COSO GRC
PE 2016,
Principios 10
ell;

COSO0 2013,
Principio 6,
atributos “a”
e“b”;

INTOSAI
GOV 9130,
2.2.

Critério

IN-MP/CGU,
Art. 17, 1.

ISO
31000:2009,
4.3.2.

Prética realizada de maneira
informal e esporédica em algumas
areas relevantes para os objetivos-
chaves da organizacéo.

Inicial

Avaliacdo Descricéao

Inexistente

Avaliacdo Descricéao

Avancado




b) asdiretrizes para a integracdo da gestéo de
riscos a todos 0s processos organizacionais,
incluindo o planejamento estratégico, os
projetos, as politicas de gestdo em todos 0s
niveis da organizagao e as parcerias com outras
organizagdes;

IN-MP/CGU,
Art. 17, 11,

“q”:

ISO
31000:20009,
3,“b” e 4.3.4;

c) adefinicdo clara de responsabilidades,
competéncias e autoridade para gerenciar riscos
no &mbito da organizacdo como um todo e em
todas as suas areas (unidades, departamentos,
divisoes, processos e atividades), incluindo a
responsabilidade pela implementacéo e
manutencdo do processo de gestéo de riscos e de
asseguracdo da suficiéncia, eficacia e eficiéncia
de quaisquer controles;

IN-MP/CGU,
Art. 17, 11,
“d” e lll;

ISO
31000:20009,
4.3.3.

COSO GRC
2004, 10;
COSO GRC
PE 2016,
Principio 5;

d) diretrizes sobre como e com qual
periodicidade riscos devem ser identificados,
avaliados, tratados, monitorados e comunicados,
através de um plano de implementagdo do
processo de gestdo de riscos, em todos 0s niveis,
funcdes e processos relevantes da organizacéo;

IN-MP/CGU,
Art. 17, I,
“b” e 18;

ISO
31000:20009,
434e442.

COSO GRC
2004,4a09;
COSO GRC
PE 2016,
Principios 12
al6e?2l.

e) diretrizes sobre como o desempenho da
gestéo de riscos, a adequacéo da estrutura, a
aplicacdo do processo de gestdo de riscos e a
efetividade da politica de gestdo de riscos serdo
medidos e reportados;

IN-MP/CGU,
Art. 17, 11,

“e

ISO
31000:20009,
432,433¢
4.5,

COSO GRC
2004,8¢e9;
COSO GRC
PE 2016,
Principios 20
e2l.

Avancado
Avancado
Inexistente
Pratica realizada de acordo com
- normas e padrdes definidos em
Basico

algumas areas relevantes para 0s
objetivos-chaves da organizacéo.




f)  atribuicdo clara de competéncias e
responsabilidades pelo monitoramento, analise
critica e melhoria continua da gestéo de riscos,
bem como diretrizes sobre a forma e a
periodicidade como as alteragdes devem ser
efetivadas.

COMPROMENTIMENTO DA GESTAO

Questdo 1.2.6

A alta administracdo e o corpo executivo da
gestdo (tatica e operacional) estdo completa e
diretamente envolvidos em estabelecer e rever a
estrutura e o processo de gestdo de riscos e
controles internos no ambito de suas respectivas
areas de responsabilidade

ALOCAGAO DE RECURSOS

Questdo 1.2.7

A administracdo aloca recursos suficientes e
apropriados (pessoas, estruturas, sistemas de T,
programas de treinamento, métodos e
ferramentas para gerenciar riscos) para a gestéo
de riscos, considerando uma relacdo equilibrada
com o tamanho da organizacdo, a relevancia das
areas, funcoes e atividades criticas para a
realizacdo dos seus objetivos-chaves, bem como
com a natureza e o nivel dos riscos.

IN-MP/CGU,
Art. 17, 11,
“c”elll;

ISO
31000:2009,
433,45¢e
4.6.

COSO GRC
2004, 9;
COSO GRC
PE 2016,
Principios 22
e 23.

Critério

IN-MP/CGU,

Art. 12 e 16,
8§ Unico; Art.
17,11, “e” e
“f- Art. 19 e
20;

ISO
31000:2009,

42e433

Critério

IN-MP/CGU,

Art. 17, 11,
“f: Art. 23,
I, 1l e IX.

ISO
31000:2009,
4.35.

COSO GRC
PE 2016,
Principio 2.

Avancado

Avaliacdo

Inicial

Avaliacdo

Inicial

Descricéao

Prética realizada de maneira
informal e esporédica em algumas
areas relevantes para os objetivos-
chaves da organizacéo.

Descricéao

Prética realizada de maneira
informal e esporédica em algumas
areas relevantes para os objetivos-
chaves da organizacéo.

1.3. Pessoas

Nesta secéo, busca-se avaliar em que medida as pessoas na organizagdo estéo

informadas, habilitadas e autorizadas para exercer seus papéis e suas responsabilidades

no gerenciamento de riscos e controles; entendem esses papéis e os limites de suas

responsabilidades, e como 0s seus cargos se encaixam na estrutura de gerenciamento de

riscos e controle interno da organizacéo.

Iindice de Maturidade da Secéo




REFORCO DA ACCOUNTABILITY

Questdo 1.3.1

Todo o pessoal na organizagdo, inclusive
prestadores de servicos e outras partes
relacionadas, recebe uma mensagem clara da
gestdo quanto a importancia de se levar a sério
suas responsabilidades de gerenciamento riscos,
bem como ¢é orientado e sabe como proceder
para encaminhar assuntos relacionados a risco as
instancias pertinentes. Ademais, o pessoal
designado para atividades de identificacéo,
avaliacdo e tratamento de riscos recebe
capacitagdo suficiente para executa-las, inclusive
no que diz respeito a identificacdo de
oportunidades e a inovacgéo.

Critério

IN-MP/CGU,

Art.11, IV e
I1; e Art. 16,
IaVl;

INTOSAI
Gov
9130/2007,
2.7.3.

ISO
31000:2009,
5.2.

COSO GRC
2004, 2, 8 e
10; COSO
GRC PE
2016,
Principios 3,
5, 20.

Avaliacdo

Inicial

ESTRUTURA DE GERENCIAMENTO DE RISCOS E CONTROLES

Questdo 1.3.2

Os grupos de pessoas que integram as trés linhas
de defesa na estrutura de gerenciamento de

riscos e controles por toda a organizacgao tém
clareza quanto aos seus papéis, entendem os
limites de suas responsabilidades e como seus
cargos se encaixam na estrutura geral de gestdo
de riscos e controles da organizacao,
especialmente quanto aos seguintes aspectos:

a) Na primeira linha de defesa, os gestores:

1. tém plena consciéncia de sua propriedade
sobre os riscos, de sua responsabilidade primaria
pela identificacdo e gerenciamento dos riscos e
pela manutencéo de controles internos eficazes;
e

I1. sdo regularmente capacitados para conduzir o
processo de gestdo de riscos em suas areas de
responsabilidade e para orientar as suas equipes
sobre esse tema.

Critério

IN-MP/CGU

N° 1/2016,
Art. 2° 11l; e
Art. 3%

1A 2013, As
Trés Linhas
de Defesa no
gerenciament
o eficaz de
riscos e
controles.

COSO GRC
2004, 10;
COSO GRC
PE 20186,
Principios 2,
5 e Apéndice
B.

Avaliacdo

Inicial

Descricéao

Préatica realizada de maneira
informal e esporadica em algumas
areas relevantes para os objetivos-
chaves da organizacéo.

Descricéao

Préatica realizada de maneira
informal e esporadica em algumas
areas relevantes para o0s objetivos-
chaves da organizacéo.



b) Na segunda linha de defesa, o pessoal que
integra func@es de coordenacdo de atividades de
gestdo de riscos e/ou de gerenciamento de riscos
especificos por toda a organizagéo:

I. apoia e facilita os gestores no estabelecimento
de processos de gerenciamento de riscos que
sejam eficazes em suas areas de
responsabilidade;

I1. fornece metodologias e ferramentas a todas as
areas, por toda a organizacdo, com a finalidade
de identificar e avaliar riscos;

IN-MP/CGU
N° 1/2016,
Art. 2°, 11l; e
Art. 69

1A 2013, As
Trés Linhas

de Defesa no
gerenciament

o eficaz de
I11. define, orienta e monitora funcdes e riscos e Bésico
responsabilidades pela gestdo de riscos em todas | controles.
as areas, por toda a organizacéo;
COSO GRC
IV. estabelece uma linguagem comum de gestdo |[2004, 10;
de riscos, incluindo medidas comuns de
probabilidade, impacto e categorias de riscos; COSO GRC
PE 2016,
V. orienta a integragdo do gerenciamento de Principios 2,
riscos nNos processos organizacionais e de gestdo, |5 e Apéndice
e promovem competéncia para suporta-la; B.
VI. comunica ao dirigente maximo e aos
gestores executivos 0 andamento do
gerenciamento de riscos em todas as éreas, por
toda a organizacdo.
IN-MP/CGU
N° 1/2016,
c) Na terceira linha de defesa, o pessoal que Art. 2°, 111;
integra a auditoria interna, especialmente o
dirigente dessa fung&o: 11A 2009, O
papel da
I. tem conhecimento dos papéis fundamentais Auditoria
que a fungéo de auditoria interna deve assumir || Interna no
em relagdo ao gerenciamento de riscos, dos que | gerenciament
ndo deve assumir e dos que pode assumir com o de riscos
salvaguardas a independéncia, previstos na corporativo.
Declaragéo de Posicionamento do I1A: “O papel
da Auditoria Interna no gerenciamento eficaz de || 11A 2013, As
riscos corporativo”, e de fato exerce seus papéis | Trés Linhas
em conformidade com essas orientagdes; de Defesa no Aprimorado

11. tem compreensdo clara da estratégia da
organizagdo e de como ela é executada,
incluindo objetivos, metas, riscos associados e
€omo esses riscos sdo gerenciados, e alinha as
atividades da auditoria interna com as
prioridades da organizacéo;

111. detém as competéncias necessarias para
utilizar uma abordagem sistematica e
disciplinada baseada no risco, para avaliar e
melhorar a eficécia dos processos de
gerenciamento de riscos, controle e governanca.

gerenciament
o eficaz de
riscos e
controles.

COSO GRC
2004, 10;

COSO GRC
PE 2016,
Principios 2,
5 e Apéndice
B.

Prética realizada de acordo com
normas e padrdes definidos em
algumas areas relevantes para 0s
objetivos-chaves da organizacéo.



1A IPPF
Norma 2010,
2100, 2110 e
2210.

RES CNJ
171/2013,
Art. 10 e 12.

5.2 Dimenséao “Processos”

2. PROCESSOS Indice de Maturidade da Dimens&o

Nesta dimensdo, examinam-se 0s processos de gestdo de riscos
adotados pela gestao, procurando avaliar em que medida a
organizagdo dispde de um modelo de processo formal, com
padrdes e critérios definidos para a identificacéo, a anlise e a
avaliacdo de riscos; para a sele¢do e a implementacéo de
respostas aos riscos avaliados; para 0 monitoramento de riscos e
controles; e para a comunicacao sobre riscos com partes
interessadas, internas e externas.

Inicial

A seguir, temos o detalhamento das capacidades da dimensao:

2.1 ldentificacio e analise de riscos

Nesta secdo, busca-se avaliar em que medida as atividades de identificacdo e analise de riscos sdo
aplicadas de forma consistente as operagdes, fungdes e atividades relevantes da organizacéo (unidades,
departamentos, divisdes, processos e atividades que sdo criticos para a realizagéo dos objetivos-chaves
da organizacéo), de modo a priorizar os riscos significativos identificados para as atividades
subsequentes de avaliacéo e resposta a riscos.

ESTABELECIMENTO DO CONTEXTO

Questao 2.1.1

O processo de identificacdo de riscos é precedido de uma etapa de

estabelecimento do contexto envolvendo o entendimento, por

parte de todos os participantes do processo, da organizagdo, dos

seus objetivos-chaves e do ambiente no qual eles sdo Critério Avaliacao
perseguidos, com o fim de obter uma visao abrangente dos

fatores internos e externos que podem influenciar a capacidade

da organizacao de atingir seus objetivos, incluindo:

Indice de Maturidade desta Segéo

Bésico

Descricdo

30%




a) aidentificacdo dos objetivos-chaves da atividade, do
processo ou do projeto objeto da identificacéo e anélise de riscog
é realizada considerando o contexto dos objetivos-chaves da
organiza¢éo como um todo, de modo a assegurar que 0s riscos
significativos do objeto sejam apropriadamente identificados;

IN-MP/CGU N
1/2016, Art. 8°, VI

Art. 16, I
ISO  31000:2009
533, “a” e “b”

COSO GRC 2004
3

COSO GRC PH
20186, Principio 10.

Prética realizada de acordo com normas e
padrdes definidos em algumas areas
relevantes para os objetivos-chaves da
organizagéo.

Basico

b) aidentificacdo das partes interessadas (internas e externas),
bem como a identificacdo e a apreciacéo das suas necessidades,
expectativas legitimas e preocupacdes, de modo a incluir essas
partes interessadas em cada etapa do processo de gestdo de
riscos, por meio de comunicagéo e consulta; e

IN-MP/CGU N
1/2016, Art. 22

ISO  31000:2009
532 e 533

COSO GRC 2004
3

COSO GRC PH
2016, 1, item 1.

Prética realizada de maneira informal e
esporadica em algumas areas relevantes
para os objetivos-chaves da organizagao.

Inicial

c) acomunicagdo e consulta com partes interessadas (internas
e externas) para assegurar que as suas Visoes e percepgdes,
incluindo necessidades, suposi¢Bes, conceitos e preocupacdes
sejam identificadas, registradas e levadas em consideracéo no
processo de gestao de riscos;

DOCUMENTAGAO DO ESTABELECIMENTO DO
CONTEXTO

Questdo 2.1.2

A documentac¢do da etapa de estabelecimento do contexto inclui
pelo menos os seguintes elementos essenciais, para viabilizar um
processo de avaliagao de riscos consistente:

a) adescricdo concisa dos objetivos-chaves e dos fatores
criticos para que se tenha éxito (ou fatores criticos para o
sucesso) e uma analise dos fatores do ambiente interno e externo
(por exemplo, analise SWOT);

b) aandlise de partes interessadas e seus interesses (por
exemplo, anélise de stakeholder, analise RECI, matriz de
responsabilidades); e

IN-MP/CGU N
1/2016, Art. 22

ISO
5.2

31000:2009

COSO GRC PH

20186, Principio 20.

Critério

1SO 31000:2009,
5.34,535e57

Inexistente

Avaliacéo Descricéo

Avancado

Prética realizada de maneira informal e
esporadica em algumas areas relevantes
para os objetivos-chaves da organizagao.

Inicial




c)  os critérios com base nos quais os riscos serdo analisados,
avaliados e priorizados (como serdo definidos a probabilidade e
0 impacto; como sera determinado se o nivel de risco é toleravel
ou aceitavel; quais os critérios de priorizacéo para analise,
avaliac@o e tratamento dos riscos identificados).

IDENTIFICAGAO E ANAL ISE DOS RISCOS

Questdo 2.1.3

Os processos de identificagdo e analise de riscos envolvem
pessoas e utilizam técnicas e ferramentas que asseguram a
identificacdo abrangente e a avaliacéo consistente dos riscos,
notadamente quanto aos seguintes aspectos:

a) sdo envolvidas pessoas com conhecimento adequado, bem
€omo 0s gestores executivos das respectivas areas;

Critério

Avancado

Avaliacéo

Basico

Descricéo

Prética realizada de acordo com normas e
padrdes definidos em algumas areas
relevantes para os objetivos-chaves da
organizagéo.

b)  sdo utilizadas técnicas e ferramentas adequadas aos
objetivos e tipos de risco;

Inicial

Prética realizada de maneira informal e
esporadica em algumas areas relevantes
para os objetivos-chaves da organizagao.

c) O processo de identificagdo de riscos considera

explicitamente a possibilidade de fraudes, burla de controles e
outros atos imprdprios, além dos riscos inerentes aos objetivos
de desempenho, divulgacéo (transparéncia e prestagéo de contas
e de conformidade com leis e regulamentos;

Basico

Prética realizada de acordo com normas e
padrdes definidos em algumas areas
relevantes para os objetivos-chaves da
organizagéo.

d) O processo de identificagdo de riscos produz uma lista
abrangente de riscos, incluindo causas, fontes e eventos que
possam ter um impacto na consecugdo dos objetivos
identificados na etapa de estabelecimento do contexto;

ISO  31000:2009
5.4.2e A3.2

ISO  31000:2009
5.4.2.

ISO  31000:2009
5.4.2;

COSO 2013
Principio 8.
IN-MP/CGU

1/2016, Art. 16, I

1SO 31000:2009,
5.4.2.

Inicial

Prética realizada de maneira informal e
esporadica em algumas areas relevantes
para os objetivos-chaves da organizagao.

e)  Aselecdo de iniciativas estratégicas, novos projetos e
atividades também tém os riscos identificados e analisados,
incorporando-se ao processo de gestao de riscos; e

IN-MP/CGU

“p”.

1/2016, Art. 14, IV

ISO 31000:2009, 3

Inicial

Prética realizada de maneira informal e
esporadica em algumas areas relevantes
para os objetivos-chaves da organizagao.




f)  Osriscos identificados sdo analisados em termos de
probabilidade de ocorréncia e de impacto nos objetivos, como
base para a avaliagdo e tomada de decisdes sobre as respostas
para o tratamento dos riscos.

DOCUMENTAGCAO DA IDENTIFICAGAO E ANALISE DE
RISCOS

Questdo 2.1.4

No registro de riscos, a documentagéo da identificacéo e analise
de riscos contém elementos suficientes para apoiar o adequado
gerenciamento dos riscos, incluindo pelo menos:

a)  oregistro dos riscos identificados e analisados em sistema,
planilha ou matriz de avaliagéo de riscos, descrevendo 0s
componentes de cada risco separadamente com, pelo menos,
suas causas, 0 evento e as consequéncias e/ou impactos nos
objetivos identificados na etapa de estabelecimento do contexto;

b)  oescopo do processo, da atividade, da iniciativa estratégica
ou do projeto coberto pela identificacdo e anélise de riscos;

c)

0s participantes das atividades de identificacdo e analise;

d) aabordagem ou o método de identificacdo e analise
utilizado, as especificages utilizadas para as classificagdes de
probabilidade e impacto e as fontes de informag&o consultadas;

e) aprobabilidade de ocorréncia de cada evento, a severidade
ou magnitude do impacto nos objetivos e a sua descricdo, bem
como consideragfes quanto & analise desses elementos;

IN-MP/CGU,  Art|
16, \Y
ISO  31000:2009
5.4.3.

Critério

1SO 31000:20009,

5.4.2,543e5.7.

Prética realizada de maneira informal e
esporadica em algumas areas relevantes
para os objetivos-chaves da organizagao.

Inicial

Inexistente

Avaliacéo Descricéo

Inexistente
Inexistente
Inexistente

Inexistente




f)  osniveis de risco inerente resultantes da combinagéo de
probabilidade e impacto, além de outros fatores que a entidade Inexistente
considera para determinar o nivel de risco;

g) adescricdo dos controles existentes, as considera¢des 1SO 31000:2009, Inexistente
quanto a sua eficécia e confiabilidade; e 55.1
h)  orisco residual. I§OS i1000:2009, Inexistente
2.2. Avaliac&o e Resposta a riscos indice de Maturidade desta Se¢éo

Nesta secdo, busca-se avaliar em que medida as atividades de avaliacéo e resposta a riscos sdo aplicadas
de forma consistente para assegurar que sejam tomadas decisGes conscientes, razoaveis e efetivas para ¢
tratamento dos riscos identificados como significativos, e para reforgar a responsabilidade das pessoas
designadas para implementar e reportar as acoes de tratamento.

Inicial 0%

CRITERIOS PARA PRIORIZAGCAO DE RISCOS

Questao 2.2.1

Os critérios estabelecidos para priorizacdo de riscos levam em
conta, por exemplo, a significancia ou os niveis e tipos de risco,
os limites de apetite a risco, as tolerancias a risco ou variagdes
aceitaveis no desempenho, os niveis recomendados de atengéo, Critério Avaliacéo Descricéo
critérios de comunicacéo a instancias competentes, o tempo de
resposta requerido, revelando-se adequados para orientar
decisdes seguras quanto a:

IN-MP/CGU
1/2016, Art. 16, V;

a)  seum determinado risco precisa de tratamento e a I1SO 31000:2009, Inexistente

prioridade para isso; 5.4.4;

COSO GRC 2004,
6;




b)  se uma atividade deve ser realizada, reduzida ou
descontinuada; e

¢) se controles devem ser implementados, modificados ou apenas
mantidos.

AVALIAGCAO E SELECAO DAS RESPOSTA A RISCOS

Questao 2.2.2

A avaliagdo e a sele¢do das respostas a serem adotadas para
reduzir a exposi¢do aos riscos identificados considera a relagdo
custo-beneficio na decisdo de implementar atividades de
controle ou outras acdes e medidas, além de controles internos,
para mitigar os riscos.

Questao 2.2.3

Todos os responsaveis pelo tratamento de riscos sao envolvidos
no processo de selecdo das opgdes de resposta e na elaboracéo
dos planos de tratamento, bem como sdo formalmente
comunicados das a¢des de tratamento decididas, para garantir
que sejam adequadamente compreendidas, se comprometam e
sejam responsabilizados por elas.

PLANOS E MEDIDAS DE CONTINGENCIA

Questao 2.2.4

Todas as areas, funcdes e atividades relevantes (unidades,
departamentos, divisdes, processos, projetos) para a realizagéo
dos objetivos-chaves da organizagdo tém identificados os
elementos criticos de sua atuacéo e tém definidos planos e

recuperacdo e a continuidade dos seus servigos em casos de
desastres.

DOCUMENTAGAO DA AVALIAGAO E SELECAO DE
RESPOSTAS A RISCOS

medidas de contingéncia formais e documentados para garantir a

COSO GRC PE
2016, Principio 14,

Inexistente

Inexistente

Critério

IN-MP/CGU
1/2016, Art. 14, 111

ISO
5.5.2;

31000:2009

COSO GRC PH
20186, Principio 15.

Avaliacéo Descricéo

Inexistente

Critério

IN-MP/CGU
1/2016, Art. 20
ISO  31000:2009
552eA32

Avaliacéo Descricéo

Inexistente

Critério

IN-MP/CGU
1/2016, Art. 16, VI

1SO 31000:20009,
5.5.3.

Avaliacéo Descricéo

Inexistente




Questao 2.2.5

A documentacdo da avaliacéo e selecéo de respostas aos riscos
inclui:

a) o plano de tratamento de riscos, preferencialmente integradd
ao registro de riscos da organizacéo, que identifica claramente og
riscos que requerem tratamento, suas respectivas classificagdes
(probabilidade, impacto, niveis de risco etc.), a ordem de
prioridade para cada tratamento;

b)  as respostas ariscos selecionadas e as razdes para a selecéo
das opg¢des de tratamento, incluindo a justificativa de custo-
beneficio; as agcBes propostas, os recursos requeridos, o
cronograma e os beneficios esperados;

¢) as medidas de desempenho e os requisitos para o reporte de
informagdes relacionadas ao tratamento dos riscos, e as formas
de monitoramento da sua implementacéo; e

d)  osresponsaveis pela aprovacéo e pela implementacéo do
plano de tratamento de riscos, com autoridade suficiente para
gerencia-lo.

Inexistente

Critério Avaliacéo

Inexistente
1SO 31000:20009,
5.5.3e5.7.
Inexistente
Inexistente

2.3. Monitoramento e comunicacao

Nesta secdo, busca-se avaliar em que medida as atividades de monitoramento e comunicacéo estdo

estabelecidas e sdo aplicadas de forma consistente na organizacdo, para garantir que a gestéo de riscos e Inicial 5%

os controles sejam eficazes e eficientes no desenho e na operacdo

INFORMACAO E COMUNICAGAO

Questao 2.3.1

As atividades de informag&o e comunicacdo estdo estabelecidas
em diretrizes e protocolos efetivamente aplicados durante o
processo de gerenciamento de riscos:

Critério Avaliacéo

Descricéo

Indice de Maturidade desta Segéo

Descricéo



a) diretrizes e protocolos estdo estabelecidos para viabilizar o
compartilhamento de informacdes sobre riscos e a comunicagéo
clara, transparente, tempestiva, relevante e reciproca entre
pessoas e grupos de profissionais no &mbito da organizacéo, parg
que se mantenham informados e habilitados para exercer suas
responsabilidades no gerenciamento de riscos; e

IN-MP/CGU
1/2016, Art. 16,
VII;

1SO 31000:2009,
5.2e A3.4;

COSO GRC 2004,
8;

COSO GRC PE
20186, Principio 20.

Inexistente

b) h& efetiva comunicagéo e consulta as partes interessadas
internas e externas durante todas as fases do processo de gestdo
de riscos.

SISTEMA DE INFORMAGAO

Questao 2.3.2

A gestdo de riscos € apoiada por um registro de riscos ou sistema
de informac&o que:

a) apoia a gestdo de riscos da organizagdo e facilita a
comunicagao entre pessoas e grupos de profissionais com
responsabilidades sobre o processo de gestao de riscos,
permitindo uma visdo integrada das atividades de identificacdo,
analise, avaliagdo, tratamento e monitoramento de riscos,
incluindo a sua documentago; e

I1SO 31000:2009, 5.7
e A34.

Inexistente

i

Critério

1SO 31000:20009,
5.7.

Avaliacéo Descricéo

Inexistente

b) é mantido atualizado pelas diversas pessoas e funcdes que tém
responsabilidades pela gestdo de riscos em todas as areas da
organizacdo, tanto em fungdo das decisdes e a¢des
implementadas em todas as etapas do processo de gestao de
riscos, quanto pelas atividades de monitoramento e correcéo de
deficiéncias (tratadas a seguir), pelo menos quanto aos seus
resultados e com referéncias para a documentag&o original

completa.

MONITORAMENTO CONTINUO E AUTOAVALIACOES
Questao 2.3.3

Em todos os niveis da organizacao, os gestores que tém
propriedade sobre riscos (primeira linha de defesa) monitoram o
alcance de objetivos, riscos e controles chaves em suas
respectivas areas de responsabilidade:

a) de modo continuo, ou pelo menos frequente, por meio de
indicadores-chaves de risco, indicadores-chaves de desempenho
e verificagBes rotineiras, para manter riscos e resultados dentro
das tolerancias a riscos definidas ou variagdes aceitaveis no
desempenho;

I1SO 31000:2009, 5.1
e 5.6 (final).

Inexistente

I

Critério

IN-MP/CGU N°
1/2016, Art. 11, V;
Art. 16, VIII;

1SO 31000:2009,
5.6;

COSO 2013,

Avaliacéo Descricéo

Inexistente




b)  por meio de autoavaliacBes periddicas de riscos e controles
(Control and Risk Self Assessment — CRSA), que constam de
um ciclo de revisao periddica estabelecido; e

C) aexecucdo e os resultados desses monitoramentos sao
documentados e reportados as instancias apropriados da
administracéo e da governanca.

Questao 2.3.4

As fungBes que supervisionam riscos ou que coordenam as
atividades de gestdo de riscos (comité de governanga, riscos e
controles; comité de auditoria ou grupos equivalentes da segunda
linha de defesa):

a) exercem uma supervisdo efetiva dos processos de
gerenciamento de riscos, inclusive das atividades de
monitoramento continuo e autoavalia¢Bes da primeira linha de
defesa; e

b)  fornecem orientacdo e facilitagdo na conducéo das
atividades de monitoramento continuo e autoavaliacdes da
primeira linha de defesa, mantém sua documentacéo e comunica
0s seus resultados as instancias apropriados da administragéo e
da governanga.

MONITORAMENTO PERIODICO E AVALIAGCOES
INDEPENDENTES

Questao 2.3.5

A funcdo de auditoria interna exerce o seu papel de auxiliar a
organizacao a realizar seus objetivos a partir da aplicacéo de
uma abordagem sistematica e disciplinada para avaliar e
melhorar a eficacia dos processos de gerenciamento de riscos,
controle e governanca:

a) estabelece planos anuais ou plurianuais baseados em riscos,
de modo a alinhar as atividades da auditoria interna com as
prioridades da organizag&o e garantir que 0S Seus recursos séo
alocados em areas de maior risco, para avaliar e melhorar a
eficacia dos processos de gerenciamento de riscos, controle e
governanga;

Principios 16 e 17;

COSO GRC 2004,
9;

COSO GRC PE
20186, Principios
21/23.,

Inexistente

Inexistente

Critério

IN-MP/CGU N°
1/2016, Art. 11, V;
Art. 16, VIII;

1SO 31000:2009,
5.6;

Inexistente

COSO0 2013,
Principios 16 e 17;

COSO GRC 2004,
9;

COSO GRC PE
20186, Principios
21/23.,

Avaliacéo

Inexistente

Critério

1A IPPF Norma
2010, 2100 e 2110.

RES CNJ
171/2013, Art. 10 ¢
12.

Avaliacéo

Descricéo

Prética realizada de acordo com normas e
padrdes definidos em algumas areas
relevantes para os objetivos-chaves da
organizagéo.

Basico




b)  utiliza abordagem baseada em risco ao definir o escopo e || IIA IPPF Norma
planejar a natureza, época e extensdo dos procedimentos de 2201 e 2210.

Prética realizada de acordo com normas e
padrdes definidos em algumas areas

controle operam de maneira eficaz e que os riscos significativos
sao gerenciados adequadamente em todos os niveis da
organizacao.

gerenciamento de
riscos corporativo.

Questdo 2.3.6 Critério

Ha planos e as medidas de contingéncia definidos para os
elementos criticos da atuacéo da entidade, em todos as &reas,
fungBes e atividades relevantes para o alcance dos objetivos-
chave da organizacéo e estes séo periodicamente testados e

revisados.

ISO  31000:2009
5.6.

MONITORAMENTO DE MUDANGCAS SIGNIFICATIVAS

Questdo 2.3.7 Critério

COSO 2013

Estdo estabelecidos e em funcionamento procedimentos e Principio 9

protocolos para monitorar e comunicar mudangas significativas
nas condi¢Bes que possam alterar o nivel de exposi¢ao a riscos e
ter impactos significativos na estratégia e nos objetivos da
organizacao.

COSO GRC 2004
9;

COSO GRC PH

CORRECAO DE DEFICIENCIAS E MELHORIA CONTINUA

Questao 2.3.8

Os resultados das atividades de monitoramento séo utilizados
para as tomadas de medidas necessérias a correcao de
deficiéncias e a melhoria continua do desempenho da gestdo de
riscos, incluindo, por exemplo:

Critério

20186, Principio 22.

audltgrla em seus trabalhos, |nclumd~o a |dent|_f|cagao e anall§e Basico relevantes para os objetivos-chaves da
dos riscos e 0 exame de como eles sdo gerenciados pela gestdo || RES CNJ organizacio
da area responsavel; e 171/2013, Art. 24. 9 a0
c) fornece asseguragdo aos 6rgéos de governanca e & alta
S " . 11A 2009, O papel - .
administracéo, bem como aos drgdos de controle e da Auditoria Pratica realizada de acordo com normas e
regulamentac&o, de que os processos de gestdo de riscos e Interna no Bsico padrdes definidos em algumas areas

Avaliacéo

Inexistente

Avaliacéo

Inexistente

Avaliacéo

relevantes para os objetivos-chaves da
organizagéo.

Descricéo

Descricéo

Descricéo



IN-MP/CGU
1/2016, Art. 8°,

a) comunicagdo as instancias apropriados da administracdo e da V-

governanga com autoridade e responsabilidade para adotar as

medidas necessarias; e SO 31000:2009,

45,46eA31;
COSO 2013,
Principio 17;
b) elaboracdo e devido acompanhamento de planos de acéo para coso GQRC 2004,
corrigir as deficiéncias identificadas e melhorar o desempenho '
da gestéo de riscos. COSO GRC PE

2016, Principio 23,

Inexistente

Inexistente

5.3 Dimensao “Parcerias”

3. PARCERIAS

Nesta dimenséo, examinam-se 0s aspectos relacionados & gestéo de riscos no &mbito de
politicas de gestéo compartilhadas (quando o alcance de objetivos comuns de um setor

estatal ou de uma politica publica envolve parcerias com outras organizaces publicas ou
privadas), procurando avaliar em que medida a organizacéo estabelece arranjos com clareza
sobre quais riscos serdo gerenciados e por quem, e como se dardo as trocas de informacoes
sobre o0 assunto, de modo a assegurar que haja um entendimento comum sobre 0s riscos e 0
Seu gerenciamento.

A seguir, temos o detalhamento das capacidades da dimenséo:

3.1. Gestdo de riscos em parcerias

Nesta secdo, busca-se avaliar em que medida a organizacéo adota um conjunto de praticas
essenciais de gestéo de riscos para ter seguranca razoavel de que os riscos no ambito das
parcerias serdo adequadamente gerenciados e o0s objetivos alcancados.

AVALIAGAO DA CAPACIDADE DE GESTAO
DE RISCOS DE ENTIDADES PARCEIRAS

Critério Avaliacao

Questdo 3.1.1

O compartilhamento dos riscos é precedido de
avaliacdo fundamentada e documentada da capacidade
das potenciais organizacdes parceiras para gerenciar
0s principais riscos relacionados a cada objetivo, meta
ou resultado.

1SO 31000:2009,

4330 A33: Inexistente

Indice de Maturidade da Dimenséo

Inicial

indice de Maturidade desta Seg&o

Inicial 0%

Descricdo




DEFINI(;AONDE RESPONSABILIDADES,
INFORMACAO E COMUNICACAO

Questdo 3.1.2

E aplicado o processo de gestdo de riscos para
identificar, avaliar, gerenciar e comunicar riscos
relacionados a cada objetivo, meta ou resultado das
politicas de gestdo compartilhadas.

PROCESSO DE GESTAO DE RISCOS
PARCERIAS

Questdo 3.1.3

O processo de gestdo de riscos é aplicado para
identificar, avaliar, gerenciar e comunicar riscos
relacionados a cada objetivo, meta ou resultado
pretendido das politicas de gestdo compartilhadas.

Questdo 3.1.4

Pessoas de todas as éreas, fungdes ou setores das
organizacdes parceiras com envolvimento na parceria
e outras partes interessadas no seu objeto participam
do processo de identificagdo e avaliagdo dos riscos
relacionados a cada objetivo, meta ou resultado
esperado das parcerias.

Questdo 3.1.5

Um registro de riscos Unico é elaborado na
identificacdo e avaliacéo dos riscos e ¢ atualizado
conjuntamente pelas organizagdes parceiras em

funcgéo das atividades de monitoramento.

Questdo 3.1.6

Critério

IN-MP/CGU N°
1/2016, Art. 20 e
16, VIl

1SO 31000:2009
433eA32

' ' ! ; Inexistente

Critério

1SO 31000:2008,
4.4.2;

Inexistente

Critério

1SO 31000:2009
542eA32

Critério

1SO 31000:2009

5.7 e 5.6 (final)

Critério

Avaliacéo Descricéo

Avaliacéo Descricéo

Avaliacéo Descricéo

| | : ’ ] B -

Avaliacéo Descricéo

| ’ ] B -

Avaliacéo Descricéo



IN-MP/CGU N°
1/2016, Art. 16,
VII;
Ha informac&o regular e confiavel para permitir que
cada organizag&o parceira monitore 0S riscos € 0 1SO 31000:20009, Inexistente
desempenho em relacéo a cada objetivo, meta ou 5.2e A3.4;
resultado esperado.
COSO GRC PE
20186, Principio
20
3.2. Planos e medidas de contingéncia indice de Maturidade desta Se¢&o

Nesta secdo, busca-se avaliar em que medida a organizacéo estabelece, em conjunto com
as entidades parceiras, planos e medidas de contingéncia para garantir a recuperacéo e a Inicial 0%
continuidade da prestacéo de servigos em caso incidentes.

Questdo 3.2.1 Critério Avaliacao Descricdo

As organizaces parceiras definem planos e medidas || IN-MP/CGU N°
de contingéncia formais e documentados para garantir || 1/2016, Art. 16,
a recuperacéo e a continuidade dos servigos em casos || V1;
de desastres ou para minimizar efeitos adversos sobre
o fornecimento de servigos ao pablico quando uma ou |[ ISO 31000:2009,
outra parte falhar. 5.6.

Inexistente

Questdo 3.2.2 Critério Avaliacao Descricdo

IN-MP/CGU N°
1/2016, Art. 16,
Os _pla_nos e medidas de contlr_lgenma sdo VI; Inexistente
periodicamente testados e revisados.
1SO 31000:2009,

5.6.

5.4 Dimenséao “Resultados”

4. RESULTADOS Indice Maturidade da Dimens&o

Nesta dimens&o, examinam-se os efeitos das praticas de gestdo de
riscos, procurando avaliar em que medida a gest&o de riscos tem sido

eficaz para a melhoria dos processos de governanca e gestao e 0s

resultados da gestéo de riscos tém contribuido para o alcance dos Inicial
objetivos relacionados a eficiéncia das operacdes, a qualidade de bens e

Servicos, a transparéncia e a prestacéo de contas e ao cumprimento de

leis e regulamentos.




A seguir, temos o detalhamento das capacidades da dimensao:

4.1. Melhoria dos processos de governanca

governanca e gestéo e isso tem sido eficaz para a sua melhoria.

Nesta secdo, busca-se avaliar em que medida a organizacéo integra a gestéo de riscos em seus processos de

INTEGRAGAO DA GESTAO DE RISCOS AOS PROCESSOS ORGANIZACIONAIS

Questdo 4.1.1

Os responsaveis pela governanca e a alta administragdo sabem
até que ponto a administragdo estabeleceu uma gestéo de riscos
eficaz, integrada e coordenada por todas as areas, fungdes e
atividades relevantes e criticas para a realizacdo dos objetivos-
chaves do progresso das a¢fes em curso para atingir ao nivel
almejado.da organizacéo, tendo consciéncia do nivel de
maturidade atual e

Questdo 4.1.2

Os objetivos-chaves, que traduzem o conjunto de valores a serem
gerados, preservados e/ou entregues a sociedade estdo
identificados e refletidos na cadeia de valor, na missdo e visao e
da organizacéo e nos seus valores fundamentais, formando a base
para a definicdo da estratégia e a fixagao de objetivos
estratégicos e de negdécios.

Questdo 4.1.3

Critério

IN-MP/CGU Ne°
1/2016, Art. 8, II;
Arts. 19, 20, 21,
paragrafo Gnico, 22 e
23;

1SO 31000:2009, 4.3.4
e A.3.5;

COSO GRC 2004, 10.

COSO GRC PE 2016,
Principio 1.

Critério
IN-MP/CGU N°

1/2016, Art. 22;

1SO 31000:2009, 3
“a” e5.3.1;

COSO GRC 2004,
Premissa;

COSO GRC PE 20186,
Premissa.

Critério

Avaliacéo

Inexistente

Avaliacdo

Inexistente

Avaliacdo

Indice de Maturidade
desta Secéo

Inicial 0%

Descricéo

Descricéo

Descricéo



Os objetivos estratégicos e de negécios estdo estabelecidos,
alinhados com o direcionamento estratégico (item anterior),
juntamente com as medidas de desempenho (metas, indicadores-
chaves de desempenho, indicadores-chaves de risco e varia¢des
aceitaveis no desempenho), permitindo medir o progresso e
monitorar o desempenho de todas as &reas, funces e atividades
relevantes da organizag&o para a realizacéo dos seus objetivos-
chaves.

Questdo 4.1.4

Estdo identificados, avaliados e sob tratamento e monitoramento
0s principais riscos relacionados a cada objetivo, meta ou
resultado chave pretendido de todas as éreas, fungBes e
atividades relevantes para a realizagdo dos objetivos-chaves da
organizacdo, com o desempenho sendo comunicado aos niveis
apropriados da administracdo e da governanga.

IN-MP/CGU N°
1/2016, Art. 16, II;

ISO 31000:2009, 4.2,
itens 3 e 4;

COSO GRC 2004, 3.

COSO GRC PE 20186,
Dimenséo 2.

Critério

IN-MP/CGU N°
1/2016, Art. 20;

ISO 31000:2009, A.2
e A3.2.

COSO GRC 2004, 4;
COSO GRC PE 2016,
Principios 12 a 16.

Inexistente

Avaliacéo Descricéo

Inexistente

4.2. Resultados-chave da gestao de riscos

contas e ao cumprimento de leis e regulamentos.

ENTENDIMENTO DOS OBJETIVOS, RISCOS, PAPEIS E RESPONSABILIDADES

Questdo 4.2.1

Os responsaveis pela governanca, a administracdo e as pessoas
responsaveis em todos os niveis tém um entendimento atual,
correto e abrangente dos objetivos sob a sua gestao, de seus
papéis e responsabilidades, e sabem em que medida os resultados
de cada area ou pessoa para atingir os objetivos-chave envolvem
riscos.

Nesta secdo, busca-se avaliar em que medida os resultados da gestéo de riscos tém contribuido para o alcance dos
objetivos relacionados a eficiéncia das operacdes, a qualidade de bens e servicos, a transparéncia e & prestacao de

Critério

I1SO 31000:2009, A.2.

GARANTIA PROPORCIONADA PELA GESTAO DE RISCOS

Questdo 4.2.2

Indice de Maturidade da
Secao

Inicial 0%

Avaliacdo Descricéo

Inexistente




Os responsaveis pela governanca e a administracdo tém uma
garantia razoavel, proporcionada pela gestao de riscos, que:

a) entendem até que ponto os objetivos estratégicos estdo
sendo alcancados na realizagdo da misséo e dos objetivos-chaves
da organizacéo;

b)  entendem até que ponto os objetivos operacionais de
eficiéncia e eficacia das operacdes, de qualidade de bens e
servicos estdo sendo alcancados;

c) acomunicacdo de informagdes por meio de relatérios, de
mecanismos de transparéncia e prestacdo de contas é confiavel; e

d) as leis e os regulamentos aplicaveis estdo sendo cumpridos.

EFICACIA DA GESTAO DE RISCOS

Questdo 4.2.3

Os riscos da organizacéo estdo dentro dos seus critérios de risco,
vale dizer, dentro do apetite a risco definido e das variagdes
aceitaveis no desempenho ou tolerancias a risco estabelecidas,
conforme a documentacdo resultante da aplicacéo do processo de
gestdo de risco, atualizada pelas atividades de monitoramento.

Critério Avaliacéo

Inexistente
Inexistente
COSO GRC 2004, 1,
Anexo 1.1.
Inexistente
Inexistente

Critério Avaliacdo

1ISO 31000:2009, A.2. Inexistente
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