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Norma 01 - Responsabilidade dos Orgaos

1. Objetivo

Orientar a Reitoria e os Campi, do Instituto Federal de Educagéo, Ciéncia e Tecnologia Baiano
(IF Baiano), quanto 2 utilizacdo das Normas de Seguranga da Informagao.

2. Definicoes

Seguranga da Informagdo: conjunto de processos articulados, que busca a protegdo da
informagéo de vérios tipos de ameagas, para garantir a continuidade do negacio, minimizar o
risco, maximizar o retorno sobre os investimentos e ampliar as oportunidades de negécio;

Incidente de Seguranga da Informacgdo: representado por um simples ou por uma série de
eventos de Seguranga da Informagao que tenham uma grande probabilidade de comprometer

as operaghes do negdcio e ameagar a Seguranga da Informacéo,

Ativos de Tecnologia da Informacéo: estacbes de trabalho, servidores ou quaisquer outros
equipamentos eletrénicos relacionados & Tecnologia da Informagéo, além de softwares, midias
e servigos de T,

Gestdo de Continuidade de Negécios: processo que identifica ameagas em potencial e os
possiveis impactos as operagdes de negbcio caso essas ameagas se concretizem, buscando
desenvolver uma cultura organizacional capaz de responder e salvaguardar as informacdes e a

reputag@o da instituigéo,

Gestio de Riscos: atividades coordenadas para direcionar e controlar a instituigéo no gue se
refere a riscos, incluindo, inclusive, anélise e avaliagio, tratamento, aceitagdo e comunicagéo

dos riscos.
3. Diretrizes

3.1 Compete a Diretoria de Gestdo de Tecnologia da Informagdo - DGTI, por
intermédio do Nucleo de Seguranca da Informag&o - NSk

3.1.1 coordenar as atividades de Seguranga da Informag&o, a exemplo de Gestéo
de Continuidade de Negécios, Gestdo de Incidentes de Seguranga da
Informacéo e Gestdo de Riscos, nos niveis estratégico e tatico;

NORMAS DE SEGURANGA DA INFORMAGAO



Pagina 6

3.1.2 promover acbes que assegurem que as estratégias relacionadas a
Seguranca da Informagéo estejam alinhadas com os objetivos de negocio de
6rgaos e entidades do Poder Executivo Federal;

3.1.3 prospectar as solugbes de seguranca existentes no mercado e avaliar sua
adequacdo para ¢ Instituto Federal Baiano;

3.1.4 avaliar o resultado do nivel de seguranga alcangado e propor medidas
corretivas e preventivas,

3.1.5 manter a Alta Administragado do IF Baiano informada sobre os assuntos
relativos a Seguranca da Informagéo;

3.1.6 coordenar as atividades operacionais relacionadas a Seguranca da
informacé&o a nivel do {F Baiano;

3.1.7 prover suporte metodolégico e apoio ac planejamentc das atividades
relacionadas a Segurancga da Informacao nos Campi e Reitoria do IF Baiano,

3.1.8 verificar, continuamente, se os Camp/ do IF Baiano estdo atuando em
conformidade com as diretrizes da Politica e Normas de Seguranga da

Informacao;

3.1.9 promover, pericdicamente, programas de conscientizag8o e capacitagdo em
Seguranga da Informagao, bem como monitorar os seus resultados,

3.2 Compete a DGTI

3.2.1 fornecer as diretrizes estratégicas do negbcic para orientar as atividades de

Seguranga da Informagéo,

3.2.2 acompanhar, pariodicamente, a evolugio dos indicadores de Seguranca da
Informagéo adotados no ambito do Instituto;

3.2.3 apoiar, sugerir, garantir e implementar em sua érea de atuacao as agdes de
Seguranga da Informagéo,

3.2.4 fazer cumptir a Politica e Normas de Seguranca da Informagao;

3.2.5 reportar & ccorréncia de incidentes de Seguranca da Informagdo ao Comité
Gestor de Tecnologia da Informagéo - CGTL
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3.3 Cabera a DGTI analisar e dirimir as dividas sobre as Normas, € 0s casos

omissos deverdo ser encaminhados ao CGT| para exame.
4. Documento Relacionado

»  NBR ISO / IEC 27002:2005 - Codigo de Pratica para a Gestdo da Seguranga da

Informagao;

+ Norma de Seguranca da Informag&o verséo 2.0. Secretaria de Administracéo da Bahia
(SAER), 2012. ¢

5. Data da Revisao

= 19/09/2013.
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Norma 02 — Classificagao da Informacgéo

1. Objetivo

Estabelecer diretrizes que garantam que todas as informagées, independente de seus meios de
armazenamento ou transmiss@o, recebam niveis adequados de protecdo e sejam classificadas
com clara indicagdo do assunte, fundamento da classificagéo, indicacéo do prazo do sigilo e
identificacdo da autoridade que a classificou, respeitando o principio da observancia da
publicidade como preceito geral e do sigilo como excecgéo, conforme a Lei Federal n® 12.527, de
18 de Novembro de 2011 (Lei de Acesso a Informacgéo Publica).

2. Definicdes

Informagado: dados, processados ou ndo, gque podem ser utilizados para producdo e
transmissao de conhecimenlo, contidos em qualquer meio, suporte ou formato,

Documento: unidade de registro de informagtes, qualquer gue seja o suporte ou formato;

Informagio Sigilosa: informacao submetida temporariamente & restrigéo de acesso publico em
razéo de sua imprescindibilidade para a seguranga da instituicao, e aquelas abrangidas pelas

demais hiptteses legais de sigilo;

Informacgdo Pessoal: informacéo relacionada & pessoa natural identificada ou identificavel,
relativa a intimidade, vida privada, honra e imagem; Proprietario da Informacgao: aquele que

gera ou adquire a informacgao;

Custodiante da Informagdo: aguele que armazena, processa, veicula e trata a informacéo,
mediante crientagéo dada pela classificacdo dada a informagéo e assume, em conjunto com o
proprietario da informagéo, a responsabilidade pela protegao desta;

Usuario: qualquer colaborador seja ele servidor, estagidrio, cliente, parceiro, fornecedor,
prestador de servigo ou ferceiro em geral que acessa ou utiliza informagdes custodiadas ou de
propriedade do IF Baiano em local ou jomada de trabalho deste Gltimo;

Tratamento da informagao: conjunto de acdes referentes a produgéo, recepcao, classificacao,
utilizagdo, acesso, reproducdo, fransporte, transmissdo, distribuicdo, arguivamento,

armazenamento, eliminacéo, avaliacéo, destinagéo ou controle da informagéao.
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3. Diretrizes

3.1 Os sistemas de informacdo e os servicos de rede do IFBAIANG serdo

classificados em trés niveis quanto a seguranca:

| — Disponibilidade — indica o quanto um sistema de informagédo ou servigo de
rede deve estar disponivel para acesso do usuario. Quanto & disponibilidade,
os sistemas de informacéo e os servigos de rede séo classificados como:

1. de alta disponibilidade: com indisponibilidade maxima de 2h (duas
horas) ininterruptas no periodo das 7 as 19h em dias Gteis (assim
considerados os dias com atividades administrativas nos setores da
Administracao Central do IFBAIANQ) e 24h (vinte e quatro horas)
ininterruptas fora deste periodo. S&c considerados sistemas e servigos
de alta disponibilidade: o acesso a sistemas oficiais do Governo
Federal pelos setores responsaveis, o correio eletrénico institucional &
o webhsite institucional (www.ifbaiano.edu.br);

2. de média disponibilidade: com indisponibilidade maxima de 4h
(quatro horas) ininterruptas no periodo das 7h as 19h em dias Uteis e
48h ininterruptas fora deste periodo. Sao considerados sistemas e
servicos de média disponibilidade: todos os sistemas de informacéo
(académicos & administrativos) e os servigos de rede hospedados nos
alivos e servidores de rede sob responsabilidade dos setores de Tl de
cada unidade e que n#o estdo enquadrados como de alta
disponibilidade;

3. de bhaixa disponibilidade: gem definigdo de tempo de
indisponibilidade. S&c considerados sistemas e servigos de baixa
disponibilidade: os sistemas de informagéc e servigos de rede nao
hospedados nos ativos e servidores de rede sob responsabilidade dos
setores de Tl de cada unidade e gue n&o estdo enquadrados como de
alta disponibilidade;

Il - Confidencialidade — indica & permissao de acesso & informagdo, Quanto a
confidencialidade, os sistemas de informacéc e os servigos de rede sdo

Toiws

classificados como:
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1. confidenciais; de acesso restrito a usuarios autorizados
nominalmente. S&o considerados sistemas e servigos confidenciais:
todos os sistemas de informac&o (académicos e administrativos), o
correio eletrénico institucional, os repositérios de arquivos, 0s servigos
de banco de dados, os modulos de administragéo e configuragéo dos
sistemas e servigos de circulacao restritos ou abertos,

2. de circulagdo restrita; de acesso permitido a todos os usuarios
cadastrados no dominic de rede, podendo haver diferenciagéo por
perfil de usudrio. S&o considerados sistemas e servigos de circulagéo
restrita; servigos, aplicacdes e contetidos Institucionais direcionados
a0s usuarios cadastrados (Intranet), modelos de documenios e
formularios web, arquivos de uso geral, servigos de impresséo,

3, abertos; de acesso livre apenas para leitura. S&o considerados
sistemas & servicos abertos: websites e servicos de fornecimento de

arquivos,

Il - Integridade — indica o grau de importancia de manutengéo de copias de
seguranga. Quanto & integridade, as informagbes e servicos de rede sao

classificados como:

1. integridade alta: que prevé redundédncia de gravagdc para
recuperacéo integral da ultima informagéo armazenada em caso de
sinistro, copia de seguranca didria e guarda de informagdes de datas
anteriores. Sao considerados sistemas e servigos de alta integridade:
todos os sistemas de informacio (académicos e administrativos)
hospedados nos servidores sob responsabilidade dos setores de Tl de
cada unidade, o correio institucional e as configuragdes e scripls de

servicos,

2. integridade média: que prevé copia de seguranga didria e guarda
de informacbes de datas anteriores. S&o considerados sistemas e
servicos de média integridade: os servigos de rede hospedados nos
servidores sob responsabilidade dos setores de Tl de cada unidade,

A
i

que ndo estao enquadrados como de alta integridade,
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3. sem garantia: que ndo prevé guarda de dados. S&o considerados
sistemas e servicos sem garantia: os servigos, sistemas e informagoes
nao hospedados nos servidores sob responsabilidade dos setores de Tl
de cada unidade e que ndo possuem copia de seguranca didria em
servidores sob responsabilidade dos setores de Tl de cada unidade, 0s
servigos e informagdes relacionados a alunos e visitantes, os arquivos
guardados em sistemas que né@o séo 0s servidores sob
responsabilidade dos setores de Tl de cada unidade (estagbes de
trabalho, pen drives, disquetes e outros), demais informagdes nao

citadas anteriormente.
4 . Competéncias
4.1 Usuario
« Classificar as informacées , conforme as diretrizes desta norma.
4.2 Proprietario da Informacéo

. Determinar o nivel de criticidade e a classificagéo correta das informagées
utilizadas nos ativos sob sua respaonsabilidade, de forma a subsidiar as decisées
de classificagéo a serem aplicadas pelos entes competentes.

4.3 Nicleo de Seguranca da Informagéo - NSI
« Orientar o proprietario da informag&o quanto a classificagéo da informacao,

« Observar o cumprimento desta Norma.

5. Documentos Relacionados

« NBR ISO / |EC 27002:2005 - Codigo de Pratica para a Gestdo da Seguranca da
Informag&e;

s Lel Federal n° 12.527, de 18 de Novembro de 2011 — Lei Federal de Acesso a
informacé&o Publica;

.+ Norma de Seguranca da Informagéo versio 2.0. Secretaria de Administracao da Bahia
(SAEB), 2012. "

6. Data de Revisédo

«  15/09/2013.
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Norma 03 — Uso da Internet

1. Objetivo

Estabelecer as diretrizes de protecdo relativas ao uso da Internet e de outras redes puiblicas de
computadores, com o objetivo de reduzir o risco a que estdo expostos os Alivos de Tecnologia
da Informagéo do IF Baiano, tendo em vista que a Internet tem sido veiculo de muitas acbes
prejudiciais as organizacoes, gerando perdas financeiras, perdas de produtividade, danos aos
sistemas e a imagem da organizagao, entre outras consequéncias.

2. Definigoes

Criptografia: técnica utilizada para tomar a informacgédo original ilegivel, permitinde que
somente o destinatario (detentor da chave de criptografia) a decifre;

Internet: consiste de milhares de redes de computadores interconectadas mundialmente e que
pela sua abrangéncia e facilidade de uso, tem sido usada como plataforma para a prestacéo de

um crescente nimero de servigos;

Usuario: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, formecedor,
prestador de servico ou lerceiro em geral que acessa informagbes ou utiliza recursos de
Tecnologia da Informagéo disponibilizados pelo IF Baiano em local ou jornada de trabalho para

este Ultimo;

Ativos de Tecnologia da Informacao: estactes de trabalho, servidores, softwares, midias e
guaisquer equipamentos eletrénicos relacionados a Tecnologia da Informagéo, bem como as
conexoes com a Internel, hardware e software;

Incidente de Seguranca da Informacgdo: ¢ indicado por um simples ou por uma série de
eventos de Seguranca da Informacdo que tenham uma grande probabilidade de comprometer
as operagées do negbcio e ameagar a Seguranca da Informagao.

3. Abrangéncia

Esta Norma se aplica a todos os usudrios que fazem uso da Internel, permanente ou
temporariamente, através dos recursos computacionais disponibilizados pelo IF Baiano, bem
como os que utilizam a Internet como meio de comunicagéo através de conexao com a rede

interna do instituto.

NORMAS DE SEGURANGA DA INFORMAGAO
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4. Diretrizes

41 Toda area de transferéncia de dados em computadores do IF Baiano acessivel
pela Internet e disponivel publicamente para gravagio deve ser limpa

regularmente;

4.2 Ainformacgao obtida na Internet de forma livre e gratuita deve ser confirmada por
fontes fidedignas antes de ser efetivamente usada;

4.3 O dirigente maximo de cada unidade do IF Baiano pode solicitar ao setor de Tl
de sua unidade, relatério técnico a cerca do contelido transmitido e armazenado

nos computadores dentro de sua unidade.,

4.4 Os Atives de Tecnologia da Informagéo do {F Baiano, incluinde as conexdes com
a Internet, hardware e software, devem ser empregados na consecucéo dos
seus objetivos institucionais, sende vedada a sua ulilizagéo para outres fins,
exceto para os casos explicitamente permitidos por esta norma;

4.5 Controles de Acesso a Servigos da Internet.

4.51 O acesso 3 Internet deve ser disponibilizado por meio de listas positivas ou

negativas, cabendo a cada unidade definir a sua regra;

4.5.2 A permisséo de acesso a Internet deve ser concedida através de uma Conta
de Usudrio que possibilite identificar, individualmente, seu proprietario,
podendo o historico de acesso, inclusive o contetdo, ser monitorado, sem
necessidade de notificagdo prévia, devendo ser armazenado por um periodo
minimo de 30 (trinta) dias, ressalva sera felta para dias de evento e pela rede
visitante de cada unidade, para esses momentos sera registrado o enderego

mac de cada equipamento.;

4.5.3 N&o & permitido suprimir, omitir ou mascarar a identificagéo da Conta de
Usuario a qualquer servigo da Internet, exceto para os servigos que permitem
conexdo andnima, ndc sendo permitido também o uso de mecanismos de
dissimulaggo do usuario, como re-mailers, IP Spoofing, tradutores de URL e
redes TOR, o uso desses servicos so € permitido para fins académicos e
com prévia autorizacdo da UTIC, que tera a obrigagéo de notificar a DGTI. 4.

NORMAS DE SEGURANGA DA INFORMAGAQ
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4.54 A Administragdo do IF Baiano pode, sem aviso prévio, restringir o acesso a
servicos da Internet, tais como sitios Web, redes de dados ponto-a-ponto e
download de arquivos;

4.5.5 A possibilidade de acessar qualquer servigo da Internet néo implica em

autorizacao para acessa-lo;
4.6 Conexbes de Rede com a Internst

4.8.1 E vedada a conexdo entre qualquer rede de dados do IF Baiano e a Internet
através de servigos de telecomunicacbes ndo autorizados pela area de Tl da
unidade;

4.6.2 E vedada a utilizacso de dispositivos de acesso & Internet ndo autorizados
{3g e outros), em equipamentos pertencentes ao IF Baiano:

4.6.3 A comunicagdo entre computadores remotos e as redes do IF Baiano,
através da Internet ou outra rede publica, preferencialmente deve ser
autenticada e criptografada, usando solugdes tecnolégicas autorizadas pelo
orgéo responsavel pela rede;

4.6.4 Toda a comunicagéo entre as redes do IF Baiano e a Internet ou qualquer
oulra rede publica deve passar por firewall institucional, configurado com
politica restritiva, com monitoramento dos fluxos de comunicagie e com

prote¢do contra atagues;
4.7 Uso Aceitavel da Internet

4.7.1 E permitido o acesso a sites que sejam fontes de informac&o necessaria a

execucéo das atividades do IF Baiano;

4.7.2 E permitido o uso de servicos pessoais prestados através da Internet, tais
como bance on-line, reservas de passagens, servigos de orgdos plblicos,

entre outros.

4.7.3 Néao devem ser usados os recursos de "Salvar Senha” ou "Lembrar Senha”,
disponiveis na maioria das aplicacdes (Thunder Bird, Oullook, Internet
Explorer, etc), devendo ser desmarcada sempre gue for apresentada esta
opcao. Senhas ndc devem ser incluidas em nenhum outro processo de
autenticacdo automatica disponivel, a Unica resalva sio sistemas def.

armazenamento de senhas criptografados; ol

NORMAS DE SEGURANGA DA INFORMAGAQ
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4.7.4 Quando estiver usando a Internet e verificar que o site acessado contém
contetido impréprio, o usudrio deve abandonar o site e abrir um incidente de
Seguranga da Informagéc em sisterna disponibilizado pelo setor de Tl,

4.7.5 N&o é permitido o uso de aplicagbes ponto-a-ponto (peer-fo-peer) para
distribuicdo de arquivos, tais como Kazaa, Napster, Emule e correlatos, o uso
desses servigos s6 & permitido para fins académicos e com prévia autorizagao
da UTIC, que tera a obrigagdo de notificar @ DGTI,,

4.7.6 Nao & permitido o uso de jogos on-line, o uso dos mesmos s €
permitido para fins académicos e com prévia autorizagéo da UTIC, que teré a
obrigac&o de notificar a DGTL

4.7.7 Ressalvados os interesses da Administragéo do IF Baiano, n&o & permitido:

a) o acesso a contetdos impréprios, que sdo aqueles relativos a
pornografia, racismo, violéncia, incitagdo ao odiofintolerancia, invasao

de computadores, entre outros;

b) a sondagem, investigagéo ou teste de vulnerabilidade em computadores
e sistemas do IF Baiano ou de qualquer outra organizagéo, exceto
quando autorizada pela area de tecnologia da informagao do respectivo
orgéo ou entidade da Administragéo Publica;

¢) o0 uso ou a posse de ferramentas de hardware e software para
sondagem, andlise de wvulnerabilidade, monitoramento de rede,
comprometimento de sistemas, ataques e captura de dados, exceto
quando autorizado pela area de tecnologia da informagéo do IF Baiano.

4.8 Criptografia

4.8.1 Recomenda-se que toda a informagao classificada como sigilosa, transmitida
pela Internet, deve ser criptografada, conforme padrbes de criptografia
homologados pelo DGTI/NSI;

4.8.2 Informac6es que sdo alvo tipico de criminosos, tais como senhas de
sistemas e contas bancarias, numeros de cartdes de crédito, entre outras,
nao devem ser publicadas na Internet ou transmitidas via Correio Eletrénico

sem criptografia.
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4.9 Legalidade

4.9.1 Sempre que as transagfes através da Internet ultrapassarem as fronteiras
nacionais, devem ser observadas as legislacées internacionais pertinentes;

4.9.2 A propriedade intelectual deve ser respeitada em qualquer atividade e
sempre que os recursos computacionais do IF Baiano estiverem sendo
usados. A reproducéo ou encaminhamento de qualquer contetido protegido
por direitos de propriedade requer a autorizagio do proprietario dos direitos
autorais;

4.9.3 Sempre que informagbes obtidas da Internet forem usadas em documentos
interncs, a fonte deve ser citada;

4.9.4 A indicagéo de direitos reservados deve ser presumida para todo contetido
disponivel na Internet, @ menos que contenha informacéo contraria, a
exemplo do Creative Commeons;

4.9.5 Usuarios dos servigos de Internet do IF Baiano nao devem obter, armazenar
ou transmitir contetido ilegal, tais como software n&o licenciado, pornografia

infantil, senhas, informagées bancérias extraviadas, entre outros,
4.10 Download de Arquivos

4.10.1 Ressalvado os interesses do [F Baiano, ndo & permitido o download de
filmes, musicas, video clips ou contelidos semelhantes relacionados a

entretenimento;

4.10.2 O download de arquivos com grande volume de dados deve considerar as
limitagbes da conexdo com a Internet e, a unidade de Tl local deve ser
consultada sobre grande demanda de dados, de forma a equacionar uma
maneira de ndo impactar no funcionamento da unidade (aplicagéo de limites
de largura de banda para o download ou alteracdo do horario do mesmo para

fora do horario normal de expediente);

4.10.3 O download e uso de softwares deve obedecer aos contratos estabelecidos

com os fabricantes/fornecedores;

4.10.4 Todo arquivo deve ser submetido a verificagio de software antivirus

institucional antes de ser utilizado. {
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5, Competéncias
5.1 Diretoria de Gestao de Tecnologia da Informagédo — DGTI
5.1.1 disseminar e ohservar o cumprimento desta Norma.
5.2 Gerencia de Tecnologia da Informagao — GETEC
5.2.1 prover os recursos necessarios ao cumprimento desta Norma;
5.2.2 avaliar e homologar novos servicos de internet antes de serem utilizados.
6. Documentos Relacionados

« NBR ISO / IEC 27002:2005 - Codigo de Pratica para a Gestdo da Segurance da
Informacéo;

«  Norma 02 - Classificacdo da Informacao;

«  Norma 04 - Acesso aos Recursos de Tecnologia da Informagéo,

« Norma 05 - Acesso e Ulilizagao do Correio Eletronico;

= Norma 07 - Intercambic de Informacbes;

«  Norma 10 - Proteco Contra Cédigo Malicioso,

»  Norma de Seguranga da Informacao versdo 2.0, Secretaria de Administragéo da Bahia
(SAEB), 2012.

7. Data de Revisdo

+  19/09/2013,
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Norma 04 — Acesso aos Recursos de Tecnologia da Informacgio

1. Objetivo

Estabelecer as diretrizes e responsabilidades para o acesso aos recursos de Tecnologia da
Informagéo disponibilizados pela Administracao do IF Baiano.

2. Definicées

Autenticacdo: processo de verificagdo que confirma se uma entidade ou um objeto é quem ou
o que afirma ser, incluindo, em alguns exemplos, a confirmagéo da origem e da integridade das
informagdes, tal como a verificag8o de uma assinatura digital ou da identidade de um utilizador
ou de um computador;

Conta Genérica: credencial de acesso & rede que nao identifica o usuario gue a utiliza;

Conta de Usudrio: credencial de acesso a rede ou sistemas, de uso pessoal, intransferivel e
de responsabilidade de seu usuario designado;

Credencial de Acesso: elemento utilizado para autenticar um usuario perante recursos de
Tecnologia da Informacéo, tais como nome de usuério e senha, certificado digital, informagao
biométrica ou equivalentes;

Estacdo de Trabalho: todos os computadores e equipamentos correlatos do IF Baiano,
inclusive dispositivos moveis;

Login/Logon: processo de autenticagdo com o objetivo de permitir © uso de um sistema
computacional ou recursos de rede de forma segura;

Logoff: processc de encerramento do uso de um sistema computacional ou recursos de rede,
removendo as credenciais de acesso;

Recursos de Tecnologia da Informacao: estagbes de trabalho, servidores, redes, sistemas,

servigos, banco de dados e dispositivos de interconexéo;

Rede: estagbes de trabalho, servidores e outros dispositivos interligados que compartitham

informacdes ou recursos do IF Baiano;

Token: dispositivo portatil utilizado para incrementar a seguranga do precesso de logon;

NORMAS DE SEGURANGA DA INFORMAGAD



Pagina 19

Usudrio: qualquer colaborador seja ele servidor, estagiario, cliente, parceiro, fornecedor,
prestador de servigo ou terceiro em geral que acessa informacdes ou ufiliza recursos de
Tecnologia da Informacgéo disponibilizados pelo IF Baiano em local ou jornada de trabalho para
este uitimo.

3. Diretrizes
3.1 Concessao de Acesso

TR % | A licenga para a utilizagio dos recursos de Tecnologia da Informagéo &
uma concessado do IF Baiano aos usudrios que necessitem deles para
desempenhar suas fungdes. A utilizagao podera ser monitorada em tempo real
e a licenga podera ser suspensa a qualguer momento por decisao do Gestor da
area do usuario, da area de tecnologia da informagéo do érgéo ou entidade ou
da Gerencia de Tecnologia - GETEC, de acordo com os exclusives critérios
destes, visando evitar perda de produtividade e riscos de seguranga;

3.1.2 O acesso a consulta ou utilizacdo does recursos de Tecnologia da Informacgao
¢ permitido apés a identificacdo do usuério, somente por meio de suas

proprias credenciais de acesso;

3.1.3 As credencias de acesso zos recursos de Tecnologia da Informac&o sao
pessoais, intransferiveis e de responsabilidade exclusiva do usuario, exceto
para aqueles recursos que ndo suportarem a criagdo de credenciais
individuais;

3.1.4 Toda solicitagac, alteracéo, bloqueio e desblogueio de acesso aos recursos

de Tecnelogia da Informagao ou aos sistemas deve ser documentada,

315 O Gestor da 4rea do usuario deve informar & érea de tecnologia da
informacde da instituicdo ac administrador do recurso de Tecnologia da
informacao todos os direitos de acesso que o usuario deve possuir,

3.1.6 O setor de recursos humanos da unidade deve informar ao setor de Tl sobre

nomeacbes, remocdes, suspensdes e exoneracies dos USUArNIDS;

3.1.7 E expressamente proibida qualquer tentativa de acesso ndo autorizado aos
recursos de Tecnologia da Informacéao;

3.1.8 A utilizagdo de contas genéricas deve ser limitada ao estritamente
2
necessario. i
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3.2 Conexao de Equipamentos

3.2.1 Somente dispositivos autorizados pela area de tecnologia da informagédo do
6rgéo (Reitoria ou Campus) poderao ter acesso aos recursos de rede do IF
Baiano.

3.3 Gerenciamento de Senhas

3.3.1 A elaborago de senhas para acesso & rede ou aos sistemas deve ser
realizada conforme procedimento estabelecido pela area de tecnologia da
informacéo da instituigdo, o qual deve prever troca periddica de senhas,
senhas de dificil deducdo e blogueio automatico da sessdo por inatividads;

3.3.2 Todas as contas de usuario devem ter suas senhas alteradas no primeiro
logon na rede, para assegurar sua confidencialidade;

3.3.3 Os critérios para elaborac&o, manutencdo e gerenciamento dos acessos
devem levar em consideracdo a criticidade das informagdes e as
necessidades dos processos de hegécio envolvidos.

3.4 Analise Critica

3.4 Os direitos de acesso dos usuarios & rede & aos sistemas devem ser
revisados periodicamente;

3.4.2 Os direitos de acesso dos usuarios em afastamento definitivo da organizagéo

devem ser revogados;

3.4.3 Os direitos de acesso des usudrics em afastamento temporario devem ser
suspensos no periodo da auséncia.

4. Competéncias
4.1 Area de Tecnologia da Informagéo
4.1.1 administrar os acessos a rede e aos sistemas IF Baiano,

4.1.2 elaborar procedimento de gerenciamento de senhas em consonancia com a
criticidade das informagBes e as necessidades dos processos de negocio

envolvidos,
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4.2 Gestor do RH da unidade (NAGP/DGP)

4.2.1 comunicar a area de tecnologia da informagao do érgdo ou entidade todas as
movimentacdes de pessoal que impliguem em concessdo, mudanga ou

revogacao ce acessos;
4.3 Gestor da drea do Usuario

4.3.1 comunicar a area de tecnologia da informacéo do 6rgao ou entidade sempre
que tomar ciéncia de direitos de acesso desnecessarios & execucéo das
atividades por parte de seus subordinades ou de terceiros.

4.4 Usuario

4.4.1 manter sigilo da senha de acesso a rede e acs sistemas, sendo de sua total
e exclusiva responsabilidade qualquer operacéo realizada sob suas
credenciais de acesso,

4.4.2 ndo compartilhar com terceiros sua credencial de acesso a rede ou aos
sistemas;

4.4.3 informar ao seu Gestor guando forem identificados direitos de acesso
desnecessarios a execucao das suas atividades profissionais;

4.44 bloguear sua estagio de trabalho ou efetuar /logoff da rede sempre que se
ausentar de sua area de trabalho;

4.4.5 comunicar, imediatamente, & area de tecnologia da informagéo do 6rg&o ou
entidade qualguer ocorréncla de perda ou avaria de dispositivos adicionais
de autenticacao, tais como tokens, smartcards e outros.

5. Documento Relacionados

+ NBER iSO / IEC 27002:2005 - Codige de Pratica para a Gestdo da Seguranca da
Informacéo,

*  Norma 03 - Uso da Internet;
* Norma 04 - Acesso aos Recursos de Tecnologia da Infermacao;

* Norma de Seguranca da Informacdo versao 2.0. Secretaria de Administragéo da Bahia/
(SAEB), 2012. ek
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6. Data de Reviséo

»  19/09/2013.
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Norma 05 — Acesso e Utilizagdo do Correio Eletronico

1. Objetivo

Definir as diretrizes de acesso e utilizago segura do Correlo Eletrénico disponibilizado pelo IF
Baiano.

2. Definigbes
E-mail: forma reduzida para E{lectronic) Mail - Correio Eletrénico;

Hiperlink: palavras ou endersgos em destaque de uma pagina da Internet ou mensagem de
Correio Eletrénico que, ao serem clicadas, efetuam o direcionamento para outra parte do texto
da mensagem ou pagina da internet;

Usuario: qualquer colaborador, seja ele servidor, estagidrio, clienie, parceiro, fornecedor,
prestador de servico ou terceiro em geral, que utiliza os recursos de Tecnologia da Informagéo
disponibilizados pelo |F Baiano em local ou jornada de trabalho para este tltimo;

Webmail: é um interface da Internet que permite consultar e enviar Correlo Eletronico (E-mail).
3. Diretrizes

3.1 O servico de Correio Eletrbnico corporativo é uma concessdo do IF Baiano,
sendo assim, seu uso & permiticdo somente para as atividades profissionais de
seus usuarios, ndo sendo permitido enviar ou arquivar mensagens nao
relacionadas &s atividades profissionais, que contenham:

3.1.1 assuntos que provoguem assédio, perturbacéo a outras pessoas ou gue
prejudiguem a imagem da organizagéo,

3.1.2 temas difamatérios, discriminatérios, material obsceno, ilegal ou antiético;

3.1.3 fotos, imagens, sons ou videos gue ndo tenham relagdo com as atividades
profissionais da organizagéo.

3.2 As permissdes de acesso a servigos de e-mall particulares, tais como webmail,
podem ser eslabelecidas e gerenciadas pela drea de tecnologia da informacgéo
do drgao ou entidade e pelas areas de negdcio, em fungio dos interesses do IF

Baiano; ¥
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3.3 O acesso ao Correio Eletrénico corporalivo se da pelo conjunto “ldentificagéo do
Usuario e Senha’, gue é pessoal & intransferivel;

3.4 O enderego de e-mall disponibilizado ao usuario é de uso pessoal e intransferivel
e de responsabilidade do mesmo. Portanto, € terminantemente proibido suprimir,
modificar ou substituir a identidade do remetente ou destinatario de uma
mensagem do Correio Eletronico;

3.5 Havendo indicios de gue mensagens veiculadas pelo correio eletrbnico pessam
ocasionar quebra de seguranga ou violag@o de quaisquer das vedagbes
constantes deste ou de outro ato normativo, a area de tecnologia da informacgéo
da instiluicdo responsavel pela administragdo do Servico de Correio Eletrénico
adotara, imediatamente, medidas para a apuragdo dessas irregularidades,
utilizando-se dos meios e procedimentos legalmente previstos;

3.6 A disponibilizaggo do Correio Eletronico pode ser suspensa a qualquer momento
por decisdo do Gestor da &rea do usudrio ou da area de tecnologia da
informacac da instituico,

3.7 As concessbes e revogagdes de acesso ao servigo de Correic Eletrénico devem
ser autorizadas pelo Gestor da area do usuario por meio de uma selicitagio de
servico a area de tecnologia da informacé&o do instituto;

3.8 Os anexos das mensagens de Cerreic Eletronico poderdo ser blogueados

guando oferecerem riscos a Seguranga da Informagéo,

3.9 A abertura de mensagens de remetentes desconhecides, externos ao IF Baiano,
deve ser avaliada, especialmente guando houver duvidas quanto & natureza do
seu contelido, como arquivos anexados nao esperados ou hiperlinks para
enderecos externos néo relacionadoes as atividades profissionais em curso;

3.10 A gquantidade de destinatarios deve ser limitada por mensagem, com o objetivo
de coibir & pratica de Spam. Cabe & éarea de tecnologia da informagéo da
instituic&o estabelecer tal imite, bem como acordar com as areas de negocio as
eventuais excecdes, de acordo com osg interesses do IF Baiano;

311 Limites de armazenamento das caixas de Correio Eletrdnico devem ser
estabelecidos pela drea de tecnologia da informagdo do Instituto, considerando
as necessidades dos processos de negoécio gue o servigo de Correio Eletrénico

suporta, bem como limitagdes técnicas aplicaveis. 1{"
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4. Diretrizes
4.1 Area de Tecnologia da Informagdo
4.1.1 conceder, suspender & revogar os acessos ao servigo de Correio Eletronico,

4.1.2 administrar as funcionalidades e a seguranga do servico de Correio
Eletrénico.

4.2 Gestor da Area do Usuéario

4.2.1 comunicar a Area de tecnologia da informagdo do Instituto todas as
movimentagdes de pessoal gue impliguem em concessao, mudanga ou
revogagado de acessos.

4.3 Usuario

4.3.1 responder pelo uso adequado dos servigos e recursos de Correio Eletrénico
a ele disponibilizados, nas suas mais diversas fermas de acesso, inclusive

por meio de dispositivos moveis, em consonancia com esta Norma.

5. Documentos Relacionados

A NBR ISO / IEC 27002:2005 - Codico de Pratica para a Gestdo da Seguranca da
Informacéo;

»  Norma 03 - Uso da Internet;
« Norma 04 - Acesso aos Recursos de Tecnologia da Informacao;
+  Norma 10 - Protegéo Contra Codigo Malicioso;

+ Norma de Seguranca da Informag3o versdo 2.0. Secretaria de Administragao da Bahia
(SAEB), 2012

6 . Data de Revisdo

»  19/09/2013.
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Norma 06 — Contabilizacao de Ativos de Tecnologia da Informacao

1 Objetivo

Definir as diretrizes para a contabilizacdo adequada dos Ativos de Tecnologia da Informagéo no
ambito do IF Baiano.

2 Objetivo

Ativos de Tecnologia da Informacéo: estacdes de trabalho, servidores, softwares e qualsquer
equipamentos eletrénicos relacionados a Tecnologia da Informacao;

Estacdo de Trabalho: todos os microcomputadores e equipamentos correlatos do IF Baiano,
inclusive dispositivos moveis;

Freeware: programa disponivel publicamente, segundo condigbes estabelecidas pelos autores,
sem custo de licenciamento para uso;

Incidente de Seguranca da Informac@o: indicado por um simples ou por uma série de
evenios de Seguranca da Informacdo que tenham uma grande probabilidade de comprometer
as operagbes do negocio e ameacar a Seguranga da Informacéo;

Midias Removiveis/Reutilizaveis: incluem fitas, discos, memdrias flash, discos removiveis,
CD, DVD, midia impressa, entre outros;

Shareware: programa disponivel publicamente para avaliagdo e uso experimental, mas, cujo
uso em regime pressupfe gue o usuario pagara uma licenca ao autor. Shareware é distinto de
freeware, no sentido de que um software shareware & comercial, embora em termos € pregos
diferenciados em relagdo a um produto comercial convencional;

Software Livre: denominagdo dada a determinado software cujo cddigo-fonte é de acesso

pliblico;

Usuéario: qualquer colaborador seja ele servidor, estagidrio, cliente, parceiro, fornecedor,

prestador de servico ou terceiro em geral que utiliza Ativos de Tecnologia da Informagao
/

disponibilizados pelo IF Baiano em local ou jornada de trabalho para este Uitimo. &

L
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3 Objetivo

3.1 As informacoes e os Ativos de Tecnologia da Informacéo de propriedade do IF
Baiano devem ser utilizados exclusivamente para os seus interesses, podendo
ser monitorados a qualguer tempo;

3.2 Os Alivos de Tecnologia da Informagédo devem ser inventariados e identificados de

forma unica;

3.3 Os Ativos de Tecnologia da Informagéo devem ser classificados em func&o de sua
relevancia para o processo de negocio a que se destinam. Esta relevancia deve
ser considerada em eventuais analises de riscos;

3.4 Os Ativos de Tecnologia da Informagio devem ser, sempre que possivel,
relacionados a um usuério, responsavel por sua utilizacao;

3.6 O padrao de configuracdo (hardware e software) dos Alivos de Tecnologia da
Informacdo é definido pela érea de tecnologia da informagdo do Instituto e ndo
deve ser modificado sem sua autorizagao;

3.6 Os itens que compdem conjunios de ativos ndo podem ser madificados sem a
autorizagéo da area de tecnologia da informacéo dos 6rgéos e entidades;

3.7 Somente softwares licenciados e homologados devem ser utilizados;

3.8 Os inventarios (hardware e soffware) devem ser atualizados apropriadamente
sempre que Ativos de Tecnologia da Informacéo forem descartados;

3.9 As midias contendo as copias de seguranca (backup) devem ser catalogadas e
armazenadas por tempo compativel com as necessidades dos processos de
negocio,

3.10 A utilizacdo de software que néo seja de propriedade do IF Baiano ou licenciado
para 0 mesmo, pode, além de configurar crime de pirataria conforme Lei N°
9,609, de 19 de fevereiro de 1898, interferir na contabilizacéo dos ativos.

4 Objetivo
4.1 Diretoria de Gestdo de Tecnologia da Informacéo

4.1.1 contabilizar os Ativos de Tecnologia da Informacéo de forma a garantir sua

conformidade com esta Norma. is
4
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4.2 Geréncia de Tecnologia da Informagao - GETEC
4.2.1 observar o cumprimento desta Norma,

4.3 Usuario

4.3.1 utilizar os Ativos de Tecnologia da Informagéo em conformidade com esta
Norma;

4.3.2 nofificar, através de abertura de incidente de Seguranga da Informacgao,
sempre que identificar dang, roubo, perda ou meodificagdes indevidas em um
Ative de Tecnologia da Informacao.

5 Documentacido Relacionados
= Norma 04 - Acesso aos Recursos de Tecnologia da Informagéo;
= Norma 08 — Gerenciamento de Incidentes de Seguranga da Informacao;

* Norma de Seguranga da Informagéo versdo 2.0. Secretaria de Administragao da Bahia
(SAEB), 2012.

6 Data de Revisao K'r"

»  20/09/2013.
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Norma 07 - Intercambio de Informagoes

1 Objetivo

Definir as diretrizes de seguranga na troca de informagbes e softwares internamente ao IF

Baiano elou com quaisquer entidades externas.
2 Definicoes

Criptografia: técnica utilizada para tomar a informacdo original ilegivel, permitindo gue

somente o destinatario (detentor da chave de criptografia) a decifre;

e-PING: Padrées de Interoperabilidade de Governo Eletrénico — define um conjunto minimo de
premissas, politicas e especificagdes técnicas que regulamentam a utilizagado da Tecnologia de
Informacéo e Comunicagéo (TIC) no governo federal, estabelecendo as condicdes de interacao
com os demais Poderes e esferas de governo e com a socledade em geral.

Informagio Sigilosa: informagdo submetida temporariamente & restricéo de acesso publico em
razéo de sua imprescindibilidade para a seguranga da sociedade e do Estado, e aquelas
abrangidas pelas demais hipéteses legais de sigilo;

Midias Removiveis/Reutilizaveis: incluem fitas, discos, memorias flash, discos removives,
CD, DVD, midia impressa, entre outros;

Usuario: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor,
prestador de servico ou terceiro em geral que utiliza informagbes ou sistemas de informacao de

propriedade do IF Baiano, em local ou jornada de trabalho deste ultimo;

Virtual Private Network (VPN): Rede virtual privada com uso de criptografia para garantir a
confidencialidade das informagdes trafegadas em uma rede publica.

3 Diretrizes
3.1 Diretrizes Gerais

3.1.1 A troca de informagbes entre os usuarios deve ser suportada por acordos
formalizados e documentados, contendo, guando aplicavel, clausulas de
preservacdo da privacidade de dados pessoais, direitos autorais,

]

presetvacéo de bens patrimoniais, sigilo e néo divulgagéo; o

i

\
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3.1.2 Aconstrug@o e troca de arquivos entre os usuarios deve observar os padrées
da e-PING.

3.1.3 As informagtes classificadas como sigilosas gravadas em midia removivel
devem utilizar solucgo de criptografia;

3.1.4 Toda informagéo sigilosa deve receber o tratamento adequado conforme

descrito na Norma de Classificagao da Informacéao;

3.1.5 Procedimentos de recepcéo de fac-similes, impressdo de documentos,
abertura de correio e distribuicdo de correspondéncia devem ser
estabelecidos de forma a prevenir o acesso no autorizado a informacéo;

3.1.6 Agbes de conscientizagdo dos usudrios devem incluir a observancia das
necessidades de seguranga ao se efetuar conversagbes, inclusive as
telefonicas, sobre assuntos restritos e confidenciais em locais publicos, em
escritorios abertos ou mesmo em reunifes realizadas em sala sem a devida
adocao dos requisitos de seguranca;

3.1.7 Mecanismos devem ser implementados para proteger as informagées
associadas aos sistemas de informagao dos negdécios, entre outros:

a) protegdo contra interceptaco e gravagdo de chamadas telefonicas ou
de teleconferéncias, garantido a confidencialidade das chamadas;

b) o acesso a rede corporativa ou a Intranet, por meio da Internet, deve
utilizar soluggo de criptografia (VPN - Virtual Private Network);

c} procedimento de retencBo de copias de seguranca (backup) das
informacdes mantidas nos sistemas, bem como sua recuperacac e

contingéncia;

d) restricdo de acesso a informacédes de trabatho compativel as atividades
do usuario através do gerenciamento de perfis de acesso;

e) protegdo contra codigo malicioso, conforme Norma de Protegio Contra
Cadigo Malicioso;

1) procedimentos para o uso de comunicacdo sem fio, levando em conta
o8 riscos particulares envolvidos, &
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g) as mensagens confidenciais, enviadas pelo Correio Eletronico, devem
utilizar solucao de criptografia.

3.2 Midias em Transito

3.2.1 Devem ser adolados transporte e servico de mensageiro confiavel e
preferencialmente estabelecer um contrato de sigilo e confidencialidade com
esse servico;

3.2.2 Mecanismos de prote¢do contra danos fisicos durante o transporte das
midias removiveis devem ser adotados, considerando as recomendacdes do
fabricante das midias;

3.2.3 A entrega dos documentos e das midias removiveis, contendo informagdes
sigilosas, deve ser registrada em sistema elefrénico de protocolo.

4 Competéncias
4.1 Area de Tecnologia da Informagio

4.1.1 prover recursos para garanlir a troca adequada de soflware, de informacées

armazenadas e transmitidas por meio eletrénico.
4.2 Usuario
4.2.1 cumprir as diretrizes desta norma.
5 Documentos Relacionados
+  Norma 02 — Ciassificagdo da Informacéo;
»  Norma 05— Acesso e Utilizagdo do Correio Eletrénico;
* Norma 10 — Proteg&o contra Cédige Malicioso;

+ Norma de Seguranga da Informacéo versdo 2.0. Secretaria de Administrac@o da Bahia
(SAEB), 2012,

6 Data de revisao

+  20/09/2013.
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Norma 08 — Seguranca em Terceirizagado e Prestacio de servicos

1 Objetivo

Estabelecer dirstrizes para implementar e manter o nivel apropriado de Segquranca da
Informag@o e de entrega de servigos nos acordos firmados entre o IF Baiano e terceiros.

2 Definigdes

Incidente de Seguranca da Informagao: indicado por um simples ou por uma série de eventos
de Seguranga da Informagdo que tenham uma grande probabilidade de comprometer as
operagdes do negocio € ameacar a Seguranga da Informagao;

Parceire: qualquer entidade plblica ou privada, organizagées nao governamentais ou
instituicbes sem fins lucrativos com a qual se estabeleca uma relac&o de cooperagdo mutua;

Terceiro: qualquer parceiro, fornecedor ou prestador de servico que acesse informagfes ou
utilize recursos de Tecnologia da Informagéo disponibilizades pelo IF Baiano.

3 Diretrizes

3.1 Contratos firmados entre o IF Baiano e prestadores de servigo devem incluir
acordos que definam os niveis de entrega de servigos, contemplando, entre outros:

3.1.1 definicdo explicita das responsabilidades e direitos legais do IF Balano, da

Prestadora de Servigos e dos profissionais envolvidos:
3.1.2 definicao explicita dos direitos de propriedade dos produtos gerados:

3.1.3 aceite obrigatério de toda a Politica de Seguranga da Informacdo do
contratante;

3.1.4 acordos de confidencialidade entre ambas as partes;

3.1.5 acordos de confidencialidade entre o terceiro e seus funcionarios e
subcontratados;

3.1.6 limitagdo do acesso apenas aos ativos e informagdes necessarios a

execucdo de suas atividades;

3.1.7 niveis de seguranca durante os pericdos de transigéo:
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3.1.8 nivel de capacidade técnica, logistica e administrativa necessaria do terceiro
para preslar os servigos contratados;

3.1.9 planos para garantir os niveis de continuidade de servicos acordados apés
falhas severas nos servicos ou desastres;

3.1.10 acordos de nivel de servigo (SLA), com indicadores adequados & natureza
do contrato;

3.1.11 informagéo de que os servigos prestados poder&o ser auditados.

3.2 Os servicos de terceiros, prestados ao IF Baiano devem ser monitorados e
analisados criticamente de forma regular, a fim de garantir a aderéncia entre os
lermos de Seguranca da Informagdo e as condigbes dos acordos, além de
permitir o gerenciamento adequado de problemas e Incidentes de Seguranca da
Informagéo.

3.3 Devem ser executadas auditorias periddicas nos servicos de terceiros,
contemplando:

3.3.1 niveis de desempenho de servigo para verificar aderéncia aos acordos:
3.3.2 relatorios de servigos produzidos por terceiros;

3.3.3 registros dos incidentes de Seguranca da Informacdo e de sua respectiva
analise critica, tanto pelo terceiro quanto pelo 6rgéo ou entidade, como
requerido pelos acordos e por quaisquer procedimentos e diretrizes que os
apoiam;

3.3.4 trilhas de auditoria do terceiro e registros de eventos de seguranga,
problemas operacionais, falhas, investigagéo de falhas e interrupcéo relativas
ao servigo,

34 Um processo de gerenciamento de mudancas deve ser elaborado para os
servicos prestados por terceiros a fim de garantir que modificacdes em recursos
de Tecnologia da Informagéo sejam processadas, levando-se em consideragéo o
grau de importancia dos sistemas e processos de negdcio envolvidos, Este

processo deve contemplar; Nz
{
3.4.1 melhoria dos servigos correntemente oferecidos:
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3.4.2 desenvolvimento de quaisquer novas aplicagdes ou sistemas;
3.4.3 madificagtes ou atualizagdes das politicas e procedimentos;

3.4.4 novos controles para resolver os incidenles de Seguranca da Informagéo e

melhoria da seguranga,
3.4.5 mudancas e melhorias em redes;
3.4.6 uso de novas tecnologias;
3.4.7 adogéo de novos produtos ou novas versées;
3.4.8 novas ferramentas e ambientes de desenvolvimento;
3.4.9 mudancas de localizagéo fisica dos recursos de servicos;
3.4.10 mudancas de fornecedores;
3.4.11 mudancas de contratos.
4 Competéncias
4.1 Areas de Negécio
4.1.1 administrar os contratos sob sua responsabilidade;

4.1.2 menitorar e aprovar periodicamente as atividades dos prestadores de
servigos, quanto a qualidade e eficiéncia;

4.1.3 avaliar regularmente o direito de acesso dos prestadores de servico sob sua
responsabilidade;

4.1.4 comunicar infragdes aos acordos de seguranga estabelecidos por meio de
incidentes de Seguranca da Informagao;

4.1.5 auditar periodicamente os servicos de terceiros,
4.2 Area de Tecnologia da Informagao
4.2.1 definir, junto as areas envolvidas, os niveis de enirega de servicos

adequados e os requisitos necessarios para garantia da seguranga das

%

informagbes; et
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4.2.2 implementar um processo de gerenciamento de mudangas em recursos de
Tecnologia da Informacéo para servicos de terceiras.

5 Documentos Relacionados

* NBR ISO / IEC 27002:2005 - Cédigo de Préatica para a Gestdo da Seguranca da

Informagéo;

* Norma de Seguranga da Informagéo versdo 2.0. Secretaria de Administragio da Bahia
(SAEB), 2012;

* Norma 02 - Classificagfo da Informacéo;
*  Norma 07 - Intercdmbio de Informacdes.
6 Data de revisao _{v‘

s 20/09/2018.
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Norma 09 — Desenvolvimento e Manutencao de Aplicagdes

1. Objetivo

Estabelecer as diretrizes que regulamentam a seguranga para ¢ processo de desenvolvimento
e manutengdo de sofiware no ambito do IF Bajano.

2. Definigbes

Artefato de Software: item criado como parte da definicdo, manutengéo ou utilizacio de um
processo de software, incluindo, entre outros, descrictes de processos, planos, procedimentos,
especificagbes, projetos de arquitetura, projeto detalhado, cédigo, documentacdo para o

usuario;

Base de Dados: conjunto de dados organizados de forma a servir de base para que o usuario

processe e recupere informagbes;

Gestao de Configuragédo: conjunto de procedimentos técnicos e gerenciais que sdo definidos
para identificacdo de Ativos de Tecnologia da Informagéo e para a gestao de suas alteragoes;

Rastreabilidade: capacidade de acompanhamento e registro de todos os eventos &

movimentacdes ocorridas, desde a criago da informagéo até o seu descarte;

Usuario: qualquer colaborador, seja ele servidor publico, estagidrio, cliente, parceiro,
fornecedor, prestador de servigo ou terceiro em geral que utiliza os servicos de rede ou
sistemas de informacdo disponibilizados pela Administragho Publica Estadual em local ou

jornada de trabalho para este tltimo.
3. Diretrizes

34 Disposicoes Gerais

3.1.1 Pelo menos 1 {uma) metodologia deve ser estabelecida para todo
desenvolvimento ou manutengéo, com base nas melhores praticas de
mercado, contemplando, entre outros:

a) planejamento;

b)  analise de requisito;
e) projeto;

d) codificagéo;
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e) reviséo;
f) compilagéo;
g) teste

3.1.2 Todo desenvolvimento ou manutengdo de software deve ser formalmente
autorizado.

3.1.3 Para todo desenvolvimento ou manutencéo de software deve ser realizada
uma andlise de impacto.

3.1.4 Toda alteracio de escopo de desenvolvimenio ou manutencéo de software
deve ser documentada e formalmente autorizada.

3.1.5 Todas as ferramentas de desenvolvimento devem ser homologadas e
licenciadas.

3.1.6 Todo projeto de software deve conter um documento de especificacdo de
seguranga que descreva seus objetivos de seguranga, os quais devem, entre
outros, contemplar;

a) o mecanismo de autenticagdo do ususrio, que deve utilizar senhas com
métrica minima e exigir do usudrio a troca periédica da senha;

b) o mecanismo de autenticagde do usuario, que deve bloquear o acesso
apés nimere definide de tentativas de login com falha;

¢) a verificagdo da senha por meio de mecanismo gue impega fraudes de
repeticéo, interceptagéo ou quebra de integridade na comunicacéo entre
o cliente e o servidor;

d) a escolha da senha por novos usudrics sem a interferéncia de pessoal
de apoio ou o recebimento pelos mesmos, de uma senha inicial gue
precise ser trocada;

e) o armazenamento da senha pelo sistema, de forma criptografada e

irreversivel;

f) a uniformidade do controle de acesso em todo o sistema, utilizando-se

uma Unica rotina de verificagao;

T&Lﬁ;
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g) a realizagdo do controle de acesso na camada mais préxima possivel
dos dados;

h) o registro, pelo sistema, dos eventos significativos para a seguranca,
principalmente, inicio e fim do mecanismo de auditoria;

i) o registro, pelo sistema, das falhas de login, indicande o numero de
tentativas:

i) o registro, pelo sistema, da criagao e remogdo de Usuarios, bem como
da atribuicao e da remocao de direitos do usuario;

k} a protecéo da trilha de auditoria contra remogéo e alteragdo por parte de
todos os usuarios, exceto dos administradores de auditoria;

I) acapacidade de tolerancia do sistema 2 falhas e retorno a operacéo;

m) a inexisténcia, em aplicagbes web, de dados sensiveis em campos

oclltos ou cookies:

n) arealizacdo das verificagbes e validagbes de seguranga no servidor, em
aplicagbes web;

0) © acesso aos desenvolvedores apenas aos cadigos fontes necessarios
para a alteragdo, quando autorizados pelo superior imediato;

p) a maior semelhanga possivel do ambiente de homologacio ao ambiente
de producao;

q) a exigéncia de que os aplicativos sé passem do desenvolvimento para a
homologacéo apés verificacde da existéncia e adequagio de sua

documentagao;

1) 2 existéncia de documentagéo de instalacdo, configuragio e operacao
do sistema, ressaltando os aspectos de seguranca, que deve ser
mantida atualizada.

3.1.7 Requisitos funcionais, ndo funcionais e de dominio devem ser especificados
€ documentados, bem como as manutengées necessarias, considerando os
requisitos de seguranca definidos no desenvolvimento do sistema. «

g2
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3.1.8 A especificagéo dos requisitos deve ser elaborada em conjunto com a area

de negdcio solicitante da demanda.

3.1.9 Um mecanismo de controle de versio deve ser implementado durante o
processo de desenvolvimento e manutencéo de software.

3.1.10 Deve existir um programa de conscientizagio em Seguranca da Informacgéo
para todos os usuarios envolvidos nos processos de desenvolvimento de
aplicacdes.

3.1.11 Devem existir mecanismos de verificacdo de vulnerabilidades no cédigo
fonte durante o processo de desenvolvimento e manutengéao de software.

3.1.12 Incidentes de seguranca devem ser abertos quando vulnerabilidades forem
identificadas durante o processo de desenvolvimento e manutencio de

software.

3.113 C acesso aos codigos fontes deve ser controlado e restrito aos
desenvolvedores envolvidos, em seus respectivos projetos.

3.1.14 Os codigos fontes ndo devem conter identificacdes e/ou senhas de acesso
as bases de dados, sejam elas de teste, de homologagéo ou de produgso.

3.1.15 Ambientes de desenvolvimento e testes, de homologacéo & de producéo
devem ser isolados entre si,

3.1.16 Um processo de gestdc de configuragio deve ser implementado e deve

abranger todo o processo de desenvolvimento e manutengéo.

3.2 Todo software que implique em manipulagéo de dados deve ser desenvolvido com

controle de acesso |ldgico. Mecanismos adicionais que possibilitem a
rastreabilidade das operagbes efetuadas devem ser considerados em casos de
manipulagao de dados sensiveis.

3.3 Desenvolvimento Terceirizado

3.3.1 Todos os contratos com terceiros devem contemplar clausulas de sigilo e
confidencialidade. :

{
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3.3.2 Os produtos desenvolvidos externamente devem obedecer a padrbes e
metodologias homologadas, além de atender aos requisitos funcionals, néao
funcionais, de dominio e de seguranca definidos.

3.3.3 O contrato de desenvolvimento de produtos com terceiros deve prever, no
minimo, os arlefatos de software a serem entregues em cada fase, a
validagdo, o procedimento de aceite final e o perfodo de garantia.

3.4 Teste

3.4.1 Procedimentos de testes no software devem ser definidos e utilizados para
todo desenvolvimente ou manutengéo realizados, e devem contemplar, entre
outros, controles tais como:

a} validagéo de dados de entrada;

b) controle de processamento interno;
c¢) integridade de mensagens;

d) validagdo de dados de saida.

3.4.2 Os testes devem validar os mecanismos de seguranca especificados no
desenvolvimento ou na manutencéo do software.

3.4.3 Os testes de aceitagdo do software devem ser realizados por uma equipe
diferente da equipe desenvolvedora, que deve ser composta por usuarios da
area de desenvolvimento e da érea de negécio solicitante.

3.4.4 A utllizagdo de dados de produgdo em ambiente de testes deve ser
autorizada formalmente.

3.4.5 As informacbes contidas na base de dados de ambiente de producao, se
utilizadas para testes, devem sofrer alteracées, de modo a preservar sua

confidencialidade.
3.5 Aceitacédo de Software

3.5.1 Os artefatos de software, provenientes de desenvolvimento ou manutencéo,
devem ser homologados antes de serem utilizados em ambiente dev

£y
3

produgéo. ¢
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3.6 Mudancas Técnicas no Ambiente de Produgio

3.6.1 As atualizagbes de configuracdo no ambiente de producdo devem ser
realizadas, inicialmente, em ambiente de teste e, todo software deve ser

analisado criticamente, considerando os seguintes aspectos:
3.7 Implantacéo

3.7.1 Os produtos homologados devem ser implantados em ambiente de
produgéo, por meio de procedimentos técnicos definidos pela area de
tecnologia da informag&o do érgéo ou entidade e aceite da area cliente.

3.7.2 Planos de Continuidade Operacional devem ser desenvolvidos pelas areas
de negdcio do drgao ou entidade para garantir a continuidade dos processos
envolvidos nas implantacdes de software ou outras mudangas relacionadas.

3.7.3 A implantagdo de novo software deve ser realizada de acordo com o
calendario definide pelas areas de negdcio do érgéo ou entidade, com a
participago da respectiva 4rea de tecnologia da informac&o.

4. Competéncias
4.1 Area de Tecnologia da Informagio

4.1.1 homologar os procedimentos e metodologias de desenvolvimento externo;
4.1.2 definir treinamentos necessarios para os desenvolvedores:

4.1.3 analisar os impactos das solicitagées de desenvolvimento e modificactes e

autorizar ou realizar o desenvolvimento ou a manutencao;
4.1.4 definir procedimentes de testes e implantagdo de software;
4.1.5 realizar testes no software desenvolvido ou modificado:
4.1.6 homologar software e ferramentas de desenvolvimento de software;
4.1.7 disponibilizar ferramenta para atualizar software no ambiente de producao.
4.2 Areas de Negécio do Orgao ou Entidade

#

4.2.1 autorizar a utilizagéo de dados de producie no ambiente de testes;
i
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4.2.2 elaborar procedimentos de homologag@o, homologar e dar aceite aos
produtos desenvolvidos pela area de tecnologia da informacao do 6rgdo ou
entidade;

4.2.3 elaborar Planos de Continuidade Operacional para garantir a continuidade
dos processos envolvidos nas implantacdes de software ou outras mudancas
relacionadas.

5. Documentacdo Relacionados

NBR SO / [EC 27002:2005 - Codigo de Pratica para a Gestéc da Seguranca da
Informacéo;

ISO/IEC 15408 Common Criteria - Evaluation Criteria for Information Technology
Security,

Norma de Seguranga da Informagdo verséo 2.0. Secretaria de Administragdo da Bahia
(SAEB), 2012;

Norma 02 - Classificacdo da de Informac&o;
Norma 06 - Contabilizacao de Ativos de Tecnolegia da Informagéo;

Norma 07 - Intercambic de Informagaes.

6. Data de Revisao

£

20/09/2013. y
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Norma 10 — Protecdo Contra Cédigo Malicioso

1 Objetive

Estabelecer diretrizes para a protecao dos recursos de Tecnologia da Informagéo do IF Baiano

contra agao de codigo malicioso, programas improprios e acesso nfo autorizadao.
2  Defini¢bes

Codigo Malicioso: termo genérico que se refere a todos 0s tipos de programa especificamente
desenvolvidos para executar agdes danosas em recursos de Tecnologia da Informacéo, tais
como virus, cavalo de tréia, spyware, worms, entre outros;

Firewall: sistema de seguranga de computadores usado para restringir acesso de/para uma
rede, aleém de realizar a filtragem de pacotes com base em regras previamente configuradas;

Log: arquivo que contém informagbes scbre eventos de qualquer natureza em um sistema
computacional, analise forense para a elucidagdo de incidentes de seguranga, auditoria de
processos, cumprimento de exigéncias legais para a manutencéo de registro do historico de
acessos ou eventos e para a resclugéo de problemas (debugging);

Programas Improprios: programas utilitarios utilizados para explorar vulnerabilidades ou burlar
a seguranca dos recursos de Tecnologia da Informacéo;

Usuario: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor,
prestador de servico ou terceiro em geral gue utiliza os recursos de Tecnologia da Informacso
disponibilizados pelo IF Baiano em local ou jornada de trabalho para este ultimo.

3 Diretrizes

3.1 Os recursos de Tecnologia da Informag8o devem estar providos de sistemas de
deteccdo e blogueio de cédigos maliciosos, prevencéo e detecgéo de acesso néo
autorizado, tais como programas antivirus, programas de analise de contetdo de

Correio Eletronico e firewall;

3.2 Havendo corregbes ou atualizagdes para os sistemas de deteccéo e blogueio de
codigos maliciosos, as mesmas devem ser implementadas, a fim de se evitar que
estes sistemas figuem vulneraveis a codigos maliciosos cu a qualquer tentativa

o

de acesso ndo autorizado;
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As atualizacées e as correcbes para os sistemas de deteccéo e bloqueio de
programas maliciosos devem ser homologadas anies de aplicadas ao ambiente
de producao,

E obrigatério o uso de sistemas de deteccdo e blogueio de cédigos maliciosos
em todos os recursos de Tecnologia da Informacgéo;

Arguivos ou midias que sao utilizados nos equipamentos computacicnais devem
ser verificados automaticamente, quanto a2 contaminagéo por codige malicioso,
antes de sua utilizacao;

Os sistemas de detecgdo e blogueio de cédigos malicioses devem prover
moniforamento, em tempo de execucdo, dos arquivos e programas, quanio a
contaminac&o por cédigo malicioso;

Os arquivos contaminados por codigo malicioso devem ser imediatamente
descontaminados pelo software antivirus, isolados ou removidos do sistema. Em
caso de persisténcia do problema, o equipamento deve ser isolado até que seja

sanado o problema para nao afetar o ambiente de produgéo;

Padrdes e procedimentos para instalagdo, cenfiguragdo, utilizacao e atualizagdo
de sistemas de detecgdo e blogueio de cddigos maliciosos devem ser

estabelecidos pela area de tecnolegia da informagéo do érgéo ou entidade;

Somente midias magnéticas e produtos de origem confiavel devem ser ulilizados

nos equipamentos computacionais.

4 Competéncias

4.1

Area de Tecnologia da Informacao

4.1.1 auxiliar no processo de conscientizaco dos usuarios quanio as melhores
praticas de prevengdo contra cédigos maliciosos;

4.1.2 garantir a instalacdo dos sistemas de detecgdo e blogueic de programas
maliciosos nes eguipamentos computacionais, mantendo-os atualizados,

conforme disponibilizacdo do fabricante;

4.1.3 monitorar os logs dos sistemas de deteccdo e blogueic de codigos
maliciosos, prevencéo e detecgéo de acesso nao autorizado, com objetivo de

atuar de forma proativa na identificacéo de ameagas.

—,
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4.2 Usuario
4.2.1 utilizar somente programas homologades;

4.2.2 observar se o programa de antivirus estd instalado, atualizado e ativo no

equipamento computacional.
5 Documentos Relacionados

«  NBR ISO [ |IEC 27002:2005 - Cédigo de Prética para a Gestado da Seguranga da

Informacéo;

+ Norma de Seguranca da Informacao versdo 2.0. Secretaria de Administragéo da Bahia
(SAEB), 2012.

6 Data de Revisédo

+  20/08/2013.

Publigue-se e Cumpra-se
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