TTTTTTTTT
EEEEEEE

Baiano

RISCOS,
OPORTUNIDADES
E PERSPECTIVAS



Instituto Federal Baiano * Relatério Anual de Gestao - 2024 20

Riscos

Gestao de Riscos

Conceito

A gestao de riscos é um processo sistematico que envolve a identificacdo, analise, avaliacao,
priorizacdo, tratamento e monitoramento de riscos que possam impactar uma instituicdo. Seu
objetivo é subsidiar a tomada de decisdes estratégicas, reduzindo incertezas e aumentando as
chances de alcancar os objetivos organizacionais.

Cronologia

Para a gestao de riscos no IF Baiano, foram implementadas diversas estratégias, sendo a prin-
cipal o fornecimento de normativos que orientam as acdes a serem executadas pela adminis-
tragao:

Resolugao n® 17 — OS-CONSUP/IFBAIANO, de 09 de maio de 2017 - Aprova, ad referendum,
a Politica de Gestdo de Riscos, Controles Internos e Governanca no ambito do IF Baiano.

Resolucdo n° 59 - OS-CONSUP/IFBAIANO, de 13 de setembro de 2017 - Ratifica a Resolucdo
2017 n° 17, de 09 de maio de 2017 que aprovou, ad referendum, a Politica de Gestdo de Riscos,
Controles Internos e Governancas no ambito do IF Baiano.

Resolucdo n° 62 - OS-CONSUP/IFBAIANO, de 20 de dezembro de 2018 - Aprova a revisdo

2017

AU da Politica de Gestdo de Riscos e Governanca.

2020 Resolucao n° 45/2020 - OS-CONSUP/IFBAIANO, de 29 de janeiro de 2020 - Aprova o
Regimento Interno do Comité Executivo de Gestdo de Riscos.

2020 Resolucao 67/2020 - OS-CONSUP/IFBAIANO, de 25 de maio de 2020 - Aprova o Regulamento
Interno do Comité de Governanca, Riscos e Controle.

2022 Portaria 1/2022 - OA-CGGRC/IFBAIANO, de 08 de abril de 2022 - Aprova o Plano de
Integridade 2022-2023.

2023 Portaria n® 1/2023 - OA-CGGRC/IFBAIANO, de 14 de marco de 2023 - Aprova a revisao do
Plano de Integridade 2022-2023.

2024 Portaria n® 48/2024 - RET-GAB/RET/IFBAIANO - Aprova o Plano de Gestdo de Riscos

Estratégicos 2024-2026.
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Politica de Gestao de Riscos

Objetivos
Os objetivos da Politica de Gestao de Riscos incluem:

* Estabelecer conceitos, diretrizes, atribui¢des e responsabilidades do processo de gestao de
riscos;

* Orientar a identificacdo, analise, avalia¢do, tratamento, monitoramento e comunicac¢do dos
riscos institucionais;

* Assegurar que essa politica seja adotada por toda a institui¢ao, tornando-se parte da cultura
organizacional.

Finalidades

| - interacao entre os setores de comunicag¢ao e a alta gestao para divulgacdo dos objetivos ins-
titucionais

Il - identificacao de eventos em potencial que afetem a consecuc¢do dos objetivos institucionais;
[l - alinhamento do apetite ao risco com as estratégias adotadas;

IV - fortalecimento das decisdes em resposta aos riscos;

V - aprimoramento dos controles internos de gestao.

Premissas essenciais

A Politica de Gestdo de Riscos fundamenta-se em premissas essenciais, como o comprometi-
mento da alta gestao, o alinhamento as estratégias organizacionais, a sistematiza¢do do proces-
SO e sua integracdo aos fluxos operacionais e a tomada de decisdes.

Para atender a essa premissa, a construcao da Politica e do Plano de Gestdo de Riscos foi base-
ada nos objetivos estratégicos distribuidos nos quatro eixos do PDI 2021-2025. Isso tem permiti-
do alinhar a gestdo de riscos a missao, visao e valores institucionais, além de proporcionar uma
visdo sistémica dos fatores internos e externos que impactam a instituicao.
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Objetivo Estratégico
PDI 2021-2025

Eixo - Estudante e Sociedade

1. consolidar os cursos ofertados mediante avalia¢do, qualificacdo, fortalecimento das
tecnologias de informacdo e comunicacao;

expandir e otimizar a oferta de cursos e de vagas;

consolidar e identidade e a imagem institucionais;

fortalecer e ampliar as politicas inclusivas e afirmativas;

fortalecer e ampliar as a¢des de extensdo, de pesquisa, de inovagao e pos-graduacao;
expandir e otimizar a oferta de cursos e de vagas.

oA wWN

Eixo - Processos Internos

1. aperfeicoar os processos de gestao institucional.

Eixo - Processos Internos

1. aperfeicoar os processos de gestao institucional.

Eixo - Pessoas e Conhecimentos

1. aprimorar as politicas de capacitacao e de qualificacao dos(as) servidores(as);
2. promover condi¢des que favorecam um clima organizacional que propicie o bem-estar.

Eixo - Orcamento e Logistica

1. aperfeicoar o planejamento orcamentario;
2. garantir a qualidade da execug¢do orcamentaria.
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Estrutura do Modelo de Gestao de Riscos

E o conjunto de principios, diretrizes, processos e responsabilidades que orientam a identifica-
¢ao, avaliacao, tratamento, monitoramento e comunicacdo de riscos dentro de uma organiza-
cao. Essa estrutura define como a gestdo de riscos € integrada a governanca, as estratégias e as
operacdes da instituicdo, garantindo que as decisdes sejam baseadas em uma visao clara dos
riscos envolvidos.

1. Entendimento de contexto: A aplicabilidade desta politica s6 é possivel com a compreensao
dos contextos internos e externos nos quais a organizacdo esta inserida, incluindo fatores
sociais, culturais, politicos, juridicos, regulatérios, financeiros, tecnoldgicos, econdmicos e
ambientais.

2. Ambiente interno: Constitui a base para todos a estrutura de gestdo de riscos, proporcio-
nando disciplina e prontiddo para o exercicio da gestdo. Dessa forma, é necessario que a alta
gestdo assegure a aplicabilidade da cultura de gestdo de riscos. O ambiente interno inclui,
entre outros elementos, integridade, valores éticos, competéncia das pessoas, delegacao de
autoridade e responsabilidades, estrutura de governanca organizacional, politicas e praticas
de recursos humanos, além do entendimento dos processos de trabalho.

3. Fixacdo de objetivos: Todos os niveis da instituicdo (Alta Administracdo, Departamentos,
Diretorias, Organizagdes, projetos, processos e atividades) devem ter objetivos fixados e co-
municados. A explicitagao de objetivos alinhados a missao e a visdo da organizagdo € essen-
cial para permitir a identificacdo de eventos que possam impedir sua consecucao.

4. Identificacao de eventos: Pode ser realizada durante o mapeamento dos processos de tra-
balho. Os riscos inerentes a propria atividade da organizacdo devem ser identificados e rela-
cionados em seus diversos niveis.

5. Avaliacao de riscos: Os eventos devem ser avaliados sob a perspectiva da probabilidade e
do impacto de sua ocorréncia (imagem, financeiro, legal e operacional). A avaliacdo de riscos
deve ser feita por meio de analises qualitativa ou semi-qualitativa, utilizando légica intuitiva,
critérios preestabelecidos e uma escala de valoracao para determinar o nivel do risco. Os
riscos devem ser analisados em relacdo a sua condicao de inerentes e residuais.

6. Resposta ariscos: A organizacao deve identificar qual estratégia adotar (evitar, mitigar, com-
partilhar ou aceitar) em relacdo aos riscos mapeados e avaliados. A escolha da estratégia
dependera do nivel de exposi¢do ao risco previamente estabelecido pela instituicao, em con-
fronto com a avaliacao realizada.

7. Atividades de controles internos: S3o as politicas e procedimentos estabelecidos e executa-
dos para mitigar os riscos que a instituicao tenha optado por tratar. Também denominadas
de procedimentos de controle, essas atividades devem estar distribuidas por toda a organi-
zacao, em todos os niveis e funcdes. Elas incluem uma gama de controles internos de gestao,
tanto preventivos quanto detectivos, além da preparacao prévia de planos de contingéncia e
resposta a materializacao dos riscos.

8. Informacgdo e comunicacao: Informacdes relevantes devem ser identificadas, coletadas e
comunicadas a tempo, permitindo que as pessoas cumpram suas responsabilidades. Isso
inclui tanto dados produzidos internamente quanto informacdes sobre eventos, atividades
e condicOes externas que possibilitem o gerenciamento de riscos e a tomada de decisdo. A
comunicagdo das informacdes deve atingir todos os niveis, utilizando canais claros e abertos
para que a informacdo flua em todas as direcdes.

9. Monitoramento: Tem como objetivo avaliar a qualidade da gestdo de riscos e dos contro-
les internos, por meio de atividades gerenciais continuas e/ou avalia¢cdes independentes. O
monitoramento busca assegurar que os controles funcionem conforme o previsto e sejam
modificados apropriadamente, de acordo com mudancas nas condi¢des que alterem o nivel
de exposicao a riscos.
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Total de eventos de riscos por eixos

Nos quatro Eixos, foram identificados 74 eventos de riscos que podem impactar negativamente
0 alcance dos objetivos institucionais.

Eixo Quantidade de Riscos Percentual
Estudante e sociedade 29 39,2%
Processos internos 14 18,9%
Pessoas e conhecimento 19 25,7%
Orcamento e logistica 12 16,2%

Fonte: Politica de Gestdo de Riscos, 2023.

Classificacdo dos riscos e avaliagdo dos controles existentes por tipologia:

Tipos Percentual
| - Riscos estratégicos - imagem 44%

Il - Riscos financeiros/orcamentarios 19%

Il - Riscos legais/de conformidade 9%

IV - Riscos operacionais 28%

Riscos estratégicos: relacionados aos objetivos da instituicdo a longo prazo. Areas, departa-
mentos, diretorias e projetos podem ser afetados por riscos como disponibilidade de capital,
riscos de soberania e politicos, alterac6es juridicas e regulamentares, reputa¢do e impactos
ao meio ambiente fisico.

Riscos financeiros/orcamentarios: eventos que podem comprometer a capacidade das ins-
tituicdes de contar com os recursos orcamentarios e financeiros necessarios a realizacdo de
suas atividades, ou que possam afetar a execug¢do orcamentaria, como atrasos no cronogra-
ma de licitacdes.

. Riscos legais/de conformidade: eventos resultantes de alteracdes legislativas ou normativas

gue podem comprometer as atividades das organizacdes.

. Riscos operacionais: eventos que podem comprometer as atividades das institui¢des, nor-

malmente associados a falhas, deficiéncias ou inadequacfes de processos internos, pesso-
as, infraestrutura e sistemas.
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Matriz de Riscos do IF Baiano

A avaliacao de riscos resulta da analise dos impactos e da classificacdo da probabilidade de ocor-
réncia, considerando o mapa de riscos alinhado aos objetivos institucionais. Nesse processo,
foram identificados os eventos de risco e suas causas, possibilitando o monitoramento continuo
das acdes de mitiga¢cdo ou do possivel aumento dos riscos.

A Matriz de Riscos adotada pelo IF Baiano possui quatro niveis, estruturados com cinco catego-
rias de probabilidade e cinco de impacto, proporcionando uma avaliacao mais precisa e eficaz
dos riscos organizacionais.

Os riscos sdo classificados de acordo com seu nivel de criticidade:

Risco no quadrante vermelho: considerado inaceitavel, possui alta probabilidade de ocor-
réncia e pode gerar impactos extremamente severos. Exige tratamento imediato, com a exe-
cucao de um plano de agdo composto por controle preventivo para eliminar suas causas ou
reduzir sua frequéncia, controle detectavel e um plano de contingéncia para minimizar sua
severidade.

Risco no quadrante laranja: pode se apresentar de duas formas: como um risco provavel,
com alta probabilidade de ocorréncia e baixo impacto nos objetivos, ou como um risco ines-
perado, com baixa probabilidade de ocorréncia, mas alto impacto. Para esses riscos, é fun-
damental ter respostas rapidas e planejadas, incluindo planos de contingéncia, emergéncia
e continuidade de negdcios, além de acdes preventivas. Diferem dos riscos do quadrante
vermelho por permitirem um planejamento mais estruturado antes da implementacao das
medidas corretivas.

Risco no quadrante amarelo: apresenta impacto moderado e deve ser quantificado e moni-
torado de forma rotineira e sistematica. Embora suas consequéncias sejam gerenciaveis, a
adocdo de planos de contingéncia pode ser necessaria.

. Risco no quadrante verde: representa um risco de baixa criticidade, com impacto minimo.

Embora controlavel, deve ser acompanhado para evitar possiveis mudancas que aumentem
seu nivel de risco.

No ano de 2024, o principal risco identificado pelo Comité de Gestao de Riscos foi relacionado a
integridade, em funcao do trabalho de atualiza¢dao do Plano de Integridade. Foram identificados
0S seguintes riscos:

Unidade
Organizacional

DGP/IF Baiano | auxilio alimentacao em

Processo/Area Risco Medida mitigadora a ser implantada Prazo

1) Exigir no processo de cessdo ou requi-
sicdo para outro érgdo que o servidor,
antes da publicacao da portaria de con-
Recebimento de Auxdl cessdo, manifeste a opcao do érgao onde
uxilio pago em ; . o ~
duplicidade recebera' 0 auxilio ahmentagao. ' Dez/2024
2) Expedir nota a servidores do IF Baiano
quanto a ilegalidade na percepc¢do de
auxilio alimentacdo em duplicidade, e o
procedimento para realizar a opg¢ao.

duplicidade
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DGP/IF Baiano

DGP/IF Baiano

DGP/IF Baiano

DGP/IF Baiano

Servico de
Informacao ao
Cidadao

Ouvidoria

Unidade Corre-
cional

Unidade Corre-
cional

Acumulacdo irregular
de cargos

Aposentadoria ndo
submetida ao TCU para
fins de registro

Pensao civil ndo sub-
metida ao TCU para
fins de registro

Servidor mantido em
folha de pagamento

apesar do respectivo
ato de admissdo ter

sido julgado ilegal ou
inepto

Fornecimento de infor-
magdes no ambito do
direito previsto na lei
n°12.527/2011

Tratamento de mani-
festacbes

Apuracdo de responsa-
bilidade administrativa

Processo de investi-
gacdo de suposto ato
ilicito

Acumulacdes
ilicitas ou in-
compativeis

Atos faltantes
no e-Pessoal

Atos faltantes
no e-Pessoal

Nao aten-
dimento a
Acérdaos TCU
(4402/2017)

Divulgacdo
inadequada de
dados pessoais
ou sensiveis

Divulgacdo
inadequada de
dados pessoais
ou sensiveis

Auséncia de
otimizacdo de
prazo nos pro-
Cessos apura-
térios

Comportar-

-se de forma
incompativel
com a fun-

¢do publica
(Assédio Sexual;
Racismo; falta
de urbanidade,
moralidade)
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1) Elaborar normativo com fluxo de
processo de tratamento e apuracao de
indicios de irregularidades apontados
pelo TCU no sistema e-pessoal.

2) Assegurar capacitacdo dos servidores
do IF Baiano que atuem como executores
e supervisores de atividades no Médulo
Indicios do E-pessoal (TCU).

Elaborar normativo definindo procedi-
mento de submissdo ao TCU de atos
de pessoal (admissdes e concessdes de
aposentadorias, reformas ou pensdes)

Elaborar normativo definindo procedi-
mento de submissdo ao TCU de atos
de pessoal (admissBes e concessdes de
aposentadorias, reformas ou pensdes)

Revisar fluxo e mapeamento de processo
de trabalho “Monitoramento de Reco-
mendacdes do TCU", para atualizar ferra-
mentas de trabalho (sistemas de informa-
¢ao), definir prazos nas atividades.

Estabelecer regras para a protecao dos
denunciantes. (revisar regimento interno).
Adequacdo da secao de acesso a infor-
macdo na pagina oficial da organizacao,
aos requisitos e padrées estabelecidos no
decreto n® 7.724 e no Guia para Criagdo
da Sec¢do de Acesso a Informacao nos
Sitios Eletronicos dos Orgdos e Entidades
Federais.

Mapear processos de tratamento de
manifestacbes

1) Definicao de cronograma prévio pela
Comissao Processante para conclusdo
dos trabalhos;

2) Elaborar e aprovar o Regimento Interno
da Unidade Correcional

1) Promover capacita¢gdes sobre integri-
dade

2) Participar da proposta do Plano de En-
frentamento ao Assédio e a Discriminacao
na Administracdo Publica Federal

3) Impulsionar capacitacao dos servidores
em temas sensiveis PDP (LGPD, Integrida-
de e Gestdo de Riscos)

4) Prestar apoio as a¢des de enfrenta-
mento ao assédio, a todas as formas de
discriminagao, que inclua abordagem aos
PCD’s, a diversidade de género, a pessoas
negras e as questdes etarias.

Fev/Mar
2025

Fev/2025

Fev/2025

Fev/2025

Dez/2025

Dez/2025

Mar-Dez
2025

Jan/2025
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Comissdo de
ética

Gestdo da
Integridade

Alta Adminis-
tracao

Pro-Reitoria de
Planejamento e
Administracao

Pro-Reitoria de
Planejamento e
Administracdo

Pro-Reitoria de
Planejamento e
Administracao

Pro-Reitoria de
Planejamento e
Administracao

Criagao de cultura ético
disciplinar no exercicio

da atividade publica

Tomada de Contas
Especial (TCE)

Conflito de interesses

Licita¢Oes e contratos

Monitoramento de
recomendacdes de
auditoria (Relatdrio
02/2024)

Monitoramento de
recomendacdes de
auditoria (Relatdrio
02/2024)

Monitoramento de
recomendacdes de
auditoria (Relatdrio
02/2024)

Auséncia de
conduta ética
ou desvio com-
portamental éti-
co do servidor
publico no
exercicio de sua
atividade junto
30 publico in-
terno e externo

Auséncia de
procedimento
para apurar
responsabilida-
de por ocorrén-
ciadedanoa
administracao
publica federal

Uso indevido
de informacdes
e recursos
internos

Limitacao da
transparéncia
em processos
SUAP- Licita-
¢oes e Contra-
tos a publico
externo

Auséncia de
formalizacao de
procedimentos
e/ou rotinas de
controle

Auséncia de
documento de
formalizacao do
gerenciamento
de risco

Forca de traba-
Iho insuficiente

1) Efetuar a divulgacdo no site institu-
cional, os principais dados e acbes da
Comissdo de Etica

2) Implementar Campanha com divulga-
¢ao dos valores e regras que devem ser
respeitados por todos no IF Baiano, nos
murais eletrénicos e canais digitais

3) Propor trilhas de desenvolvimento co-
mum a todos os servidores e reciclagens
periddicas sobre temas ética e integrida-
de, bem como, a periodicidade adequada

Definir procedimento para instauragdo de

TCE, no ambito do IF Baiano

Definir rotinas internas para o desliga-
mento de pessoas dos cargos de dire¢do:
interrupcdo do acesso a caixa de e-mail
institucional do setor; interrupc¢ao do
acesso aos sistemas corporativos. Reco-
lhimento dos bens ou materiais de uso
institucional

Disponibilizar acesso publico, sem login
e senha, aos processos licitatérios na
pagina do IF Baiano

Elaborar manual dos principais procedi-
mentos da PROPLAN

Realizar mapeamento de processos de
trabalho da PROPLAN

Realizar estudo de dimensionamento da
forca de trabalho na PROPLAN
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E importante destacar que, embora os prazos estabelecidos para as acdes mencionadas na ta-
bela acima sejam para o ano de 2025, sua implementacao ja foi iniciada em 2024.

Uma ferramenta essencial para a Politica de Gestdo de Riscos no IF Baiano é o mapeamento de
processos de trabalho. A Pro-Reitoria de Desenvolvimento Institucional e o Grupo de Trabalho
da Reitoria tém se dedicado a identificacao e a elaboracao dos fluxos desses processos. Dessa
forma, a instituicao tem avancado no mapeamento de suas atividades utilizando a metodolo-
gia BPM (Business Process Management). Atualmente, o IF Baiano ja conta com 262 processos
mapeados, sendo 42 deles concluidos em 2024, com a projecdo de alcancar um total de 650
processos.

Oportunidades

Conceito

Referem-se a fatores externos que podem ser aproveitados pela instituicdo para alcancar seus
objetivos e melhorar seu desempenho. Elas representam situa¢des favoraveis que, se explo-
radas adequadamente, podem resultar em crescimento, inova¢do, aumento de eficiéncia ou
vantagem competitiva.

1. Melhoria da Eficiéncia Operacional: O mapeamento de processos pode identificar
ineficiéncias, permitindo a implementacdao de melhorias que aumentem a produtividade.

2. Aprimoramento da Gestdo de Riscos: Com processos bem estruturados, a instituicdo pode
identificar e mitigar riscos com maior eficacia.

3. Transparéncia e Accountability: O mapeamento favorece a transparéncia nas operacoes,
facilitando a prestacdo de contas e fortalecendo a confianca da comunidade.

4. Capacitacdo e Desenvolvimento: A adocdo da metodologia BPM pode proporcionar
capacitacdo aos colaboradores, aprimorando habilidades essenciais.

5. Inovacdo e Melhoria Continua: A sistematizacdo dos processos incentiva uma cultura
institucional voltada para a inova¢do e a melhoria continua.

Essas oportunidades devem ser consideradas para que o IF Baiano possa planejar suas a¢des
de forma estratégica e eficaz.
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